
Cláusulas de Seguridad de la 
Información y Ciberseguridad en 
procesos de compra 
de ChileCompra



¿Por qué incorporar cláusulas de seguridad?



Antes Ahora

De cláusulas declarativas a cláusulas controlables

Foco en buenas prácticas 
y responsabilidades 

globales del proveedor, 
pero no controlables y 

fiscalizables.

Enfoque en buenas prácticas y en las 
responsabilidades integrales del proveedor, 
con mecanismos que permiten su control y 

fiscalización.



Cláusulas de seguridad y ciberseguridad actuales

N° Cláusula

1 Responsabilidad y confidencialidad

2 Notificación de incidentes

3 Eliminación segura de datos

4 Acceso a sistemas de ChileCompra

5 Medidas de seguridad en el uso de equipos propios

6 Auditorías y evaluaciones

7 Cooperación en incidentes de seguridad de la información y ciberseguridad

8 Contraparte responsable de seguridad

9 Hallazgo y notificación de vulnerabilidades

10 Notificación de cambios de infraestructura

11 Notificación de cambios en el personal con acceso a la información

12 Declaración y validación de software utilizado en el proyecto

13 Reuniones de inicio y coordinación periódica sobre Seguridad de la Información y Ciberseguridad

14 Comunicación oficial entre adjudicatario y ChileCompra

15 Política de Seguridad de la Información y Ciberseguridad del adjudicatario



4) Cláusula Acceso a sistemas de ChileCompra

El proveedor deberá informar previamente a ChileCompra los detalles del personal que accederá 
a los sistemas, incluyendo datos del dispositivo que utilizará.  

Las cuentas de acceso serán nominativas e intransferibles. Para accesos mediante VPN, el 
proveedor deberá usar únicamente dispositivos autorizados y que cumplan con las medidas de 
seguridad que se señala la cláusula “Medidas de seguridad en el uso de equipos propios” de este 
contrato. Los dispositivos serán sujetos a auditorías y evaluaciones periódicas, las cuales serán 
informadas con un aviso previo de 2 días hábiles.  

Para controlar el cumplimiento de lo anterior, el proveedor deberá completar el “Anexo: Solicitud 
de Acceso a Sistemas de ChileCompra” con los profesionales que requiera acceso, detallando la 
información requerida y enviarlo, al momento de la firma del contrato, a la o las casillas que 
serán proporcionada por ChileCompra en la reunión de inicio sobre Seguridad de la Información 
y Ciberseguridad. al administrador del contrato. Una vez que este anexo sea recibido por el 
administrador del contrato, se gestionaran los respectivos accesos. Este mismo anexo se deberá 
enviar si se desea solicitar accesos para un nuevo profesional que se sume al proyecto.  

Ejemplo 1



5) Cláusula Medidas de seguridad en el uso de equipos propios

Los equipos propios por parte del adjudicatario deberán cumplir con los siguientes estándares de seguridad 

establecidos por ChileCompra:  

• Tener un sistema operativo Windows o MacOS con soporte activo por parte del fabricante, incluyendo la 

recepción de actualizaciones de seguridad periódicas. En casos excepcionales, podrá permitirse el uso de 
dispositivos con sistemas operativos distintos, siempre que estos cuenten con soporte activo del 

fabricante y cumplan con los requisitos de seguridad establecidos por ChileCompra. 

• Contar con un sistema de seguridad activo para proteger contra amenazas conocidas y desconocidas.  

• Implementar cifrado completo del disco duro utilizando BitLocker (Windows), FileVault (MacOS) u otro que 

sea validado por el Departamento de Seguridad de la Información y Ciberseguridad de ChileCompra.  

• Aplicar parches de seguridad del sistema operativo en un plazo máximo de 7 días tras su liberación.  

• Tener el firewall local habilitado y configurado para restringir accesos no autorizados.  

• Utilizar navegadores web actualizados a la última versión disponible.

Ejemplo 2



8) Cláusula Contraparte responsable de seguridad

El adjudicatario deberá designar un Jefe(a) de Seguridad de la Información y Ciberseguridad, o un cargo 

equivalente, como contraparte para coordinar con el Jefe(a) de Seguridad de la Información y 
Ciberseguridad de ChileCompra todos los temas relacionados con la seguridad establecidos en este contrato.  

Para garantizar esta coordinación, posterior a la adjudicación del contrato, el adjudicatario deberá completar 
el “Anexo: Contraparte responsable de Seguridad de la Información y Ciberseguridad del adjudicatario”.  

Ejemplo 3



Contenido adicional de las bases de licitación

Las cláusulas de seguridad se incorporan en 

virtud de lo dispuesto en el numeral 6° del 

artículo 41 del Reglamento de la ley 19.886, que 

contempla como contenido adicional: "6. 

Cualquier otra materia que no contradiga 

disposiciones de la Ley de Compras y este 

reglamento."



Asociación de cláusulas a medidas contractuales

Las cláusulas de seguridad deben asociarse a medidas 

definidas en las bases de compra para tener efecto 

real. Estas pueden ser multas, amonestaciones, 

cobro de garantía o término anticipado del 

contrato ante incumplimientos graves. Su inclusión 

asegura obligaciones exigibles y mecanismos 

proporcionales a la criticidad del proceso.



Asociación de cláusulas a medidas contractuales

Lo anterior, da cumplimiento al numeral 12 del artículo 

41 del Reglamento, que señala como contenido 

obligatorio: 12. La determinación de las medidas a 

aplicar en los casos de incumplimiento del 

Proveedor y de las causales expresas en que 

dichas medidas deberán fundarse, así como el 

procedimiento para su aplicación.



Aplicación de las cláusulas (modelo lego)

• Las cláusulas están diseñadas como bloques 
independientes, que pueden tomarse, 
combinarse o descartarse según la 
naturaleza del proceso de compra.

• No todos los contratos requieren el mismo 
nivel de exigencia en seguridad: por 
ejemplo, una compra de papelería no 
necesita tantas cláusulas como un servicio 
de hosting o de desarrollo de software.

• La lógica es la misma que armar con piezas 
de Lego: se construye a medida, 
asegurando una base de seguridad, pero 
con la posibilidad de ir añadiendo 
complejidad cuando el riesgo lo amerite.



Cláusulas en casos reales



Cláusulas en casos reales



Integrar las cláusulas en el flujo de compras

REQUIRENTE



Desafíos en trabajar con cláusulas
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