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Servicio publico de caracter técnico y especializado, funcionalmente
descentralizado .

Asesorar al
Presidente de la
Republica en
materias propias de
ciberseguridad.

Colaborar en la
proteccion de
los intereses
nacionales en el
ciberespacio.

Coordinar el
actuar de las
instituciones con
competencia en
materia de
ciberseguridad.

Velar por la
proteccion,
promocion y
respeto al derecho
a la seguridad
informatica.

Coordinary
supervisar la
accion de los
organismos de la
Administracion del
Estado en materia
de ciberseguridad.
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OBLIGACION DE REPORTE

DE INCIDENTES




CONTINUIDAD OPERATIVAY o

CONFIANZA CIUDADANA

1000 ships impacted by a ransomware

attack on maritime software supplier
DNV

MINERIA

Sernageomin sufre ciberataque y mantiene sus
plataformas digitales fuera de servicio

Por: JONATHAN NAVEAS - Publicado F1 16 Dic. 2025 - 17:19 Hrs

Ultima Actualizacion: 16 Dic. 2025 - 17:19 Hrs.

—+ Trabajos en Enaex: vacantes
activas en mineria, tronadura y

Pcompartic 3 © in & & & e 2MinuwsDelewra

o El Servicio Nacional de Geologia y Mineria activé sus protocolos de ciberseguridad |°9“:T con postulaciones ablerta
Compartir en abi
tras detectar un secuestro de datos el La cerrd temp 13/04/2026
3/04/2026
X su sitio web y algunos aplicatives mientras se investiga el incidente.
. . N
@ biobiochile.cl Q
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AVISOS

LEGALES Nacional > Noticia

Jueves 09 noviembre de 2023 | 10:17

Ciberataque mantiene a 72 municipios con sus sitios
web comprometidos: tramites virtuales estan caidos
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LATERCERA

75 aitos haciendo periodismo

NACIONAL

Jueves caotico: Fonasa reporta caida de su sistema informatico
a nivel nacional

En medio del debate sobre la capacidad del Fondo Nacional de Salud para hacerse cargo de todas las personas
que migran desde las isapres, tanto el sitio web Mi Fonasa como las sucursales no estuvieron operativos
durante la jornada y, hasta el cierre de esta edicién, se trabajaba para reponer la normalidad de la atencién
este viernes.

y

Toll Group shuts IT systems after
'cyber security incident'

Impacts bookings and tracking systems.
Freight glant Toll Group has shut down “a number”™ of IT systems due to a " evie
security incident” . with customers 1« porting shipment tracking is down and drivers are

'l".-‘l!l?\)' to manual rece Ipts



DATOS PERSONALES Y <{7; ANCi
CONFIANZA INSTITUCIONAL o/ e

Internacional > Agencia de noticias

Viernes 15 septiembre de 2023 | 17:31

Masivo ciberataque secuestra los datos de cientos de
portales en Chile, Colombia y Panama

Publicado por José Murioz Miranda

ESTADOS UNIDOS >

UnitedHealth reveld que el ciberataque a Change
Healthcare comprometio informacion de 190 millones de
personas

AVISOS ; -
LEGALES Economia > Noticia

Miércoles 24 diciembre de 2025 | 13:45

Fichas clinicas y hasta examenes de VIH: Sernac oficia a
la Clinica Davila tras robo con ciberataque
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o> Soporte especializado

= Migracion de infraestructura
= Equipamiento

o> Personal de apoyo

$850.000.000

Gasto total aproximado de recuperacion en 5 incidentes
de ciberseguridad en organismos del Estado, afno 2025.

Fuente: Contraloria General de la Republica



Esta informacion permite comprender
la realidad de las instituciones,
Identificando patrones que Nos
permiten encontrar brechas de

seguridad y las técnicas mas usadas
por los atacantes.
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CASO DE ESTUDIO: G ANC

Ransomware en
servicio publico

Costo aproximado de recuperacion
$50.000.000

—_—

Inteligencia de amenaza:
Origen, causa, prevenir

Se detectaron 21 instituciones
publicas susceptibles del
| mismo ransomware
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CASO DE ESTUDIO: G ANC

Ransomware en
Los reportes nos ervicio publico

permiten conocer qué
estd pasando en el pais

Costo aproximado de rec
$50.000.00¢

$1.050

mMillones

Impacto evitado

—_—

Inteligencia de amenaza:
Origen, causa, prevenir

Se detd
publicas
I mismo ransdg




¢CUANTO DEPENDEN NUESTROS SERVICIOS
DE LOS PROVEEDORES Y SERVICIOS

TECNOLOGICOS?




LA CIBERSEGURIDAD TAMBIEN REQUIERE

MEJORAR NUESTROS PROCESOS DE COMPRA
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¢QUE OBSERVAMOS DE LOS INCIDENTES? @" et

Las distintas realidades institucionales tienen multiples
espacios de mejora.

Algunas de las dificultades para gestionar incidentes de
ciberseguridad se relacionan con definiciones contractuales.

El modelo de negocios de los nuevos servicios, como la
nube, dificulta los controles de seguridad.

La mayoria de los incidentes de ciberseguridad ocurren por
brechas generadas por falta de controles basicos.




- \ Actualizar
' periodicamente

wncigob o k
Actualizar periédicamente

4 \ Respaldar
periodicamente
la informacion

no.gob el Q
Respaldar periédicamente la informacién

&=y \ Monitorear
/ en tiempo real

Monitorear en tiempo real

n““t}

.\ Capacitar
Z periodicamente

Capacitar periédicamente

Asegurar
5 \redes

Asegurar redes

ansigob.et Q

20 got o b

@ Usar mecanismos de
8 Muiltiples Factores de
Autenticacion (MFA)

Usar mecanismos de Miiltiples Factores de
Autenticacién (MFA)

anos qob ol b

g Minimizar
3 privilegios

Minimizar privilegios

Asegurar
6 equipos

Asegurar equipos

Usar gestor
9 de contrasenas

Usar gestor de contrasefias

LOS 9 BASICOS DE LA CIBERSEGURIDAD <{7
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(PUEDEN LAS COMPRAS COLABORAR
CON LA PREVENCION DE LOS INCIDENTES?

&

Priorizar y/o considerar | | A
. .. . - Actughz_ar \ Capa_u;ﬂ_ar Minimizar
INICI atlva S q ue va ya Nnen | a ¥ periédicamente Z\penodlcamente S\prmleglos

linea de los 9 basicos.

=) E=h =k

Actualizar periédicamente Capacitar periédicamente Minimizar privilegios

Implementar medidas de
control sobre los accesos a

Respaldar Asegurar %\ Asegurar
4 periodicamente 5 redes 6 equipos
la informacion

los datos clasificados. . s e — —
. @2 \ Monitorear Usar mecanismos de Usar gestor _
Co m p rar te C nol og 1Ia con / \en tiempo real 6\[\1;:}:2::;2 :ggtr:yzsls':%a g\de contrasenas
soluciones que faciliten la - . —

iImplementacion de los 9
basicos.

Monitorear en tiempo real

Usar mecanismos de Muiltiples Factores de
Autenticacién (MFA)

Usar gestor de contrasefias
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Aprovechar los procesos de

compra de tecnologia para

incorporar oportunidades
de capacitacion.

Soporte especializado
Migracion de infraestructura

Equipamiento

Mejorar los controles de
resiliencia a |la hora de
redactar bases.

VAVATAY

Personal de apoyo

$850.000.000

Gastg total aproximado de recuperaC|on en5 |nC|dentes de
ciberseguridad en organismos del Estado, ano 2025

Fuente: Contraloria General de la Republica
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El modelo de negocios de |los nuevos servicios,
como la nube, dificulta los controles de seguridad.

v

Establecer procedimiento de
entrega de los datos para
los términos de contrato.



Agencia Nacional
de Ciberseguridad

Gobierno de Chile

anci.gob.cl
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