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AGENCIA NACIONAL DE CIBERSEGURIDAD

Servicio público de carácter técnico y especializado, funcionalmente 
descentralizado .

Asesorar al 
Presidente de la 
República en 
materias propias de 
ciberseguridad.

Colaborar en la 
protección de 
los intereses 
nacionales en el 
ciberespacio.

Coordinar el 
actuar de las 
instituciones con 
competencia en 
materia de 
ciberseguridad.

Coordinar y 
supervisar la 
acción de los 
organismos de la 
Administración del 
Estado en materia 
de ciberseguridad. 

Velar por la 
protección, 
promoción y 
respeto al derecho 
a la seguridad 
informática.



• Servicios esenciales
• Operadores de 

Importancia Vital (OIV)

ÁMBITO DE APLICACIÓN 
LEY MARCO DE CIBERSEGURIDAD



OBLIGACIÓN DE REPORTE
DE INCIDENTES



CONTINUIDAD OPERATIVA Y 
CONFIANZA CIUDADANA



DATOS PERSONALES Y 
CONFIANZA INSTITUCIONAL



Soporte especializado
Migración de infraestructura
Equipamiento
Personal de apoyo

$850.000.000
Gasto total aproximado de recuperación en 5 incidentes 
de ciberseguridad en organismos del Estado, año 2025.

Fuente: Contraloría General de la República

EJEMPLOS DE IMPACTOS ECONÓMICOS



Esta información permite comprender
la realidad de las instituciones, 
identificando patrones que nos 
permiten encontrar brechas de 

seguridad y las técnicas más usadas 
por los atacantes.



Ransomware en 
servicio público 

Costo aproximado de recuperación 
$50.000.000

Se detectaron 21 instituciones 
públicas susceptibles del 
mismo ransomware

Inteligencia de amenaza: 
Origen, causa, prevenir

CASO DE ESTUDIO:



Ransomware en 
servicio público 

Costo aproximado de recuperación 
$50.000.000

Se detectaron 21 instituciones 
públicas susceptibles del 
mismo ransomware

Inteligencia de amenaza: 
Origen, causa, prevenir

$1.050 
millones

Impacto evitado

CASO DE ESTUDIO:

Los reportes nos 
permiten conocer qué 
está pasando en el país



¿CUÁNTO DEPENDEN NUESTROS SERVICIOS 
DE LOS PROVEEDORES Y SERVICIOS 

TECNOLÓGICOS?



LA CIBERSEGURIDAD TAMBIÉN REQUIERE 
MEJORAR NUESTROS PROCESOS DE COMPRA



¿QUÉ OBSERVAMOS DE LOS INCIDENTES?

Las distintas realidades institucionales tienen múltiples 
espacios de mejora.

La mayoría de los incidentes de ciberseguridad ocurren por 
brechas generadas por falta de controles básicos.

Algunas de las dificultades para gestionar incidentes de 
ciberseguridad se relacionan con definiciones contractuales.

El modelo de negocios de los nuevos servicios, como la 
nube, dificulta los controles de seguridad.



LOS 9 BÁSICOS DE LA CIBERSEGURIDAD 



¿PUEDEN LAS COMPRAS COLABORAR 
CON LA PREVENCIÓN DE LOS INCIDENTES?

Priorizar y/o considerar
iniciativas que vayan en la 

línea de los 9 básicos.

Implementar medidas de 
control sobre los accesos a 

los datos clasificados.

Comprar tecnología con
soluciones que faciliten la 
implementación de los 9 

básicos.



¿PUEDEN LAS COMPRAS COLABORAR 
CON LA PREVENCIÓN DE LOS INCIDENTES?

Mejorar los controles de 
resiliencia a la hora de 

redactar bases.

Soporte especializado
Migración de infraestructura

Equipamiento

Personal de apoyo

$850.000.000
Gasto total aproximado de recuperación en 5 incidentes de 

ciberseguridad en organismos del Estado, año 2025.

Fuente: Contraloría General de la República

Aprovechar los procesos de 
compra de tecnología para 
incorporar oportunidades 

de capacitación.



¿PUEDEN LAS COMPRAS COLABORAR 
CON LA PREVENCIÓN DE LOS INCIDENTES?

Establecer procedimiento de 
entrega de los datos para
los términos de contrato.

El modelo de negocios de los nuevos servicios, 
como la nube, dificulta los controles de seguridad.



anci.gob.cl
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