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¿Qué es un BCP?

Es un Plan de Continuidad de Negocio que entrega a la 
organización la capacidad de continuar con su oferta de productos y 
servicios  dentro de un período de tiempo aceptable a una capacidad 
predefinida durante una interrupción (por ejemplo, un incidente de 

ciberseguridad).

Fuente: Norma ISO 22301:2019



¿Qué es un BCP?



¿Qué es un BCP?

Por lo tanto, 
¿Por qué es necesario un BCP?



¿Qué es un BCP?

"Solo hay dos tipos de empresas: las que ya 
fueron hackeadas y las que lo van a ser"

Robert Muller, ex director del FBI



¿Qué es un BCP?



Más y más dispositivos conectados a la red

Aumento de superficie de ataque



Más y más dispositivos conectados a la red

Aumento de superficie de ataque
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Respondiendo, 
¿Por qué es necesario un BCP?

"Solo hay dos tipos de empresas: las que ya 
fueron hackeadas (y las van a volver a hackear) 

y las que lo van a ser"

Porque



¿Cómo funcionó la ejecución del BCP 
en ChileCompra durante el incidente 

de septiembre de 2023?



¿Cómo funcionó la ejecución del BCP 
en ChileCompra durante el incidente 

de septiembre de 2023?

El documento del BCP NO funcionó; las personas SI



¿Qué hicimos posterior al incidente?

Mirada externa



Diagnóstico

18 oportunidades de mejora en el ámbito 
de la seguridad de la información 

o ciberseguridad = 18 iniciativas o proyectos



Uno de los proyectos 
seleccionados a ejecutar:

P09 Continuidad

Desarrollar un plan de continuidad se negocios (BCP) que 
considere el levantamiento de las necesidades de 
resiliencia de los procesos de la institución. Desarrollar 
igualmente, plan de recuperación de desastres (DRP).

A



Plan de seguridad institucional

Controles de seguridad Concientización Plan de continuidad del negocio



Mes/Año Hito

Septiembre 2023 Incidente / Recuperación

Octubre 2023 Verificación recuperación

Noviembre – Diciembre 2023 Análisis de oportunidades de mejoras

Enero 2024 Inicio consultorías externas

Febrero – abril 2024 Diagnóstico

Mayo 2024 Presentación resultados diagnóstico y elección proyectos a ejecutar

Junio 2024 Definición de un Plan de seguridad institucional



Mes/Año Hito

Septiembre 2023 Incidente / Recuperación

Octubre 2023 Verificación recuperación

Noviembre – Diciembre 2023 Análisis de oportunidades de mejoras

Enero 2024 Inicio consultorías externas

Febrero – abril 2024 Diagnóstico

Mayo 2024 Presentación resultados diagnóstico y elección proyectos a ejecutar

Junio 2024 Definición de un Plan de seguridad institucional

Julio 2024 Desarrollo de la primera versión del BCP

Agosto 2024 Ejecución de la prueba BCP junto al DRP



¿Cómo empezamos el proyecto de evolución 
del Plan de continuidad del negocio (BCP)?

Planificar un sistema de gestión de 
continuidad del negocio a partir de la 
Norma ISO 22301

Generar un producto 
mínimo viable de la 
alternativa a)

A B

+



¿Cómo empezamos el proyecto de evolución 
del Plan de continuidad del negocio (BCP)?

Planificar un sistema de gestión de 
continuidad del negocio a partir de la 
Norma ISO 22301.

Generar un producto 
mínimo viable de la 
alternativa a)

A B
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Objetivo

Para el día de la prueba (10 de agosto) 
disponer de un Plan de continuidad del 

negocio que incorpore los siguientes elementos:

+



Objetivo
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Objetivo
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Objetivo
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Objetivo

10

Prueba general de 
BCP y DRP
Inicio 00:01 horas
Termino 11:00 horas



Inicio de la prueba BCP



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Desarrollo de la prueba



Mantener la simplicidad del 
documento.

Recomendaciones para construir 
una primera versión de un BCP

Contar con el apoyo de la alta 
dirección de la institución.

Definir los procesos de negocio 
críticos.

Involucrar a todas las áreas clave.

Establecer fechas límite cercanas.

Documentar lecciones aprendidas 
y ajustes.



¿Qué aprendimos en el ámbito de la 
continuidad de negocio post incidente de 

ciberseguridad?

No basta con tener un documento de BCP, sino que es crucial 

concientizar a todos los actores, probarlo regularmente y 

perfeccionarlo continuamente para adaptarlo a diversos escenarios.



¿Cómo seguimos?

Mejorar el BCP actual.

Generar nuevos BCPs de acuerdo a la criticidad de los procesos 
de cada unidad de negocio de ChileCompra.

Establecer un sistema de gestión de continuidad del negocio 
a partir de la Norma ISO 22301.
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