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DIRECCION DE COMPRAS Y CONTRATACION PUBLICA

APRUEBA DIRECTIVA DE CONTRATACION PUBLICA N° 44/2026 “RECOMENDACIONES
PARA LA ADQUISICION DE PROYECTOS QUE INCLUYEN CIENCIA DE DATOS E
INTELIGENCIA ARTIFICIAL (I1A)”

Y DEJA SIN EFECTO DIRECTIVA QUE INDICA

RESOLUCION EXENTA

VISTOS:

Lo dispuesto en la Ley N°18.575 Organica Constitucional de Bases General de la Administracion
del Estado, cuyo texto Refundido, Coordinado y Sistematizado fue fijado por el D.F.L. N°1/19.653,
de 2001, del Ministerio Secretaria General de la Presidencia; Ley N°19.880, que Establece Bases
de los Procedimientos Administrativos que rigen los Actos de los Organos de la Administracién
del Estado; en la Ley N°19.886, de Bases sobre Contratos Administrativos de Suministro y
Prestacion de Servicios; en el Decreto N°661, de 2024, del Ministerio de Hacienda, que aprueba
su Reglamento; en el Decreto Supremo N°792 de 2023 que nombra a la Directora de la Direccion
de Compras y Contratacion Publica y en la Resoluciéon N°36 de 2024, de la Contraloria General
de la Republica, que establece normas sobre exencion del tramite de toma de razén.

CONSIDERANDO:

1. Que, la Direccion de Compras y Contratacion Publica, en adelante e indistintamente la
“Direccion”, “ChileCompra” o la “DCCP”, es un servicio publico descentralizado, sometido
a la supervigilancia del Presidente de la Republica, a través del Ministerio de Hacienda,
que tiene como mision liderar un sistema de compras publicas eficiente, con altos
estandares de probidad y transparencia, promoviendo la participacion y sustentabilidad,
para el buen uso de los recursos en beneficio de las personas.

2. Que, la Direccion tiene la funcion legal de asesorar a los organismos publicos en la
planificacién 'y gestion de sus procesos de compras en la plataforma
www.mercadopublico.cl, dispuesto en el articulo 30, letra a), de la ley N°19.886.

3. Que, en el mismo sentido, se contempla en el articulo 10 del Reglamento de Compras
Publicas sancionado por el Decreto N° 661 del Ministerio de Hacienda, que esta Direccion
en conformidad al literal a) sefalado en el considerando precedente, podra dictar
directivas en el ejercicio de sus atribuciones, las cuales, tendran como objetivo servir de
referencia y guia para las Entidades en la planificacién y gestion de sus procesos de
compras y contrataciones, respetando el marco normativo aplicable.

4. Que, en virtud de dicha facultad, la Direccién aprob6 mediante Resolucién Exenta N° 583-
B de 2015 la Directiva de Contratacion Publica N°44 sobre “Recomendaciones para la
adquisicion de proyectos que incluyen ciencia de datos e inteligencia artificial (1A)”.

5. Que, atendido los cambios normativos introducidos por la Ley N° 21634, que moderniza
la Ley N° 19.886, publicada en el Diario Oficial el 11 de diciembre de 2023, y la publicacién
del nuevo Reglamento de la Ley 19.886, aprobado mediante Decreto N° 661 de 12 de
diciembre de 2024, surge la necesidad de actualizar los contenidos tratados en la Directiva
de Contratacion Publica N°44 sobre “Recomendaciones para la adquisicion de proyectos
que incluyen ciencia de datos e inteligencia artificial (IA)”.
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6. Que, en este sentido, el objetivo de la presente Directiva es identificar y prevenir los
riesgos asociados al tratamiento ético de datos en las contrataciones de proyectos que
incorporen ciencia de datos o inteligencia artificial, asegurando un uso responsable, ético
y seguro de la informacion y alineando dichas iniciativas con estandares legales, técnicos
y de equidad dentro del sistema de compras publicas chileno.

7. Que, en tal contexto, la directiva que se aprueba entrega recomendaciones para que los
compradores puedan contratar soluciones basadas en datos destinadas a mejorar sus
politicas y servicios, aplicables a cualquier modalidad de contratacion que involucre
ciencia de datos o inteligencia artificial.

RESUELVO

1.- APRUEBESE la nueva DIRECTIVA DE CONTRATACION PUBLICA N°44/2026
“RECOMENDACIONES PARA LA ADQUISICION DE PROYECTOS QUE INCLUYEN CIENCIA
DE DATOS E INTELIGENCIA ARTIFICIAL (l1A)”, cuyo texto se transcribe a continuacion:

DIRECTIVA DE CONTRATACION PUBLICA N°44
RECOMENDACIONES PARA LA ADQUISICION DE PROYECTOS QUE INCLUYEN CIENCIA
DE DATOS E INTELIGENCIA ARTIFICIAL (1A)

RESUMEN EJECUTIVO

La presente directiva entrega lineamientos para orientar la adquisicién de proyectos que integren
ciencia de datos e inteligencia artificial (IA) en el marco del sistema de compras publicas chileno.
Su principal objetivo es asegurar un uso responsable, ético y seguro de los datos, alineando estos
proyectos con estandares legales, técnicos y de equidad.

El documento esta dirigido a entidades publicas que requieran soluciones basadas en datos para
mejorar sus politicas y servicios. Es aplicable a cualquier modalidad de contratacion que involucre
ciencia de datos o |IA, independiente de su monto y particularmente en aquellos proyectos con
alta complejidad tecnolégica, tratamiento de datos personales o sensibles. Asimismo, se
identifican riesgos importantes, como la falta de transparencia en los algoritmos, sesgos en los
modelos de IA y vulnerabilidades en ciberseguridad.

Entre las principales recomendaciones se incluyen la planificacion cuidadosa y el disefio ético de
los proyectos. Esto implica conformar equipos multidisciplinarios, realizar andlisis de
prefactibilidad, y evaluar riesgos asociados a la privacidad, los sesgos algoritmicos y la
transparencia. Para la ejecucion de los contratos, se sugiere incorporar clausulas especificas para
realizar auditorias algoritmicas, y adoptar estandares internacionales que promuevan decisiones
automatizadas justas y responsables.

Ademas, la directiva promueve mecanismos de transparencia y participacion ciudadana,
proponiendo que las decisiones derivadas del uso de IA puedan ser explicadas y comprendidas
por todos los usuarios cuyos efectos aplique. El impacto esperado es doble: por un lado, aumentar
la confianza publica en el uso estatal de IA, y por otro, facilitar el desarrollo de politicas publicas
mas eficaces, inclusivas y sostenibles mediante la correcta utilizacién de los datos.

De esta forma, la directiva entrega lineamientos y recomendaciones para la adquisicion de
proyectos de Ciencia de Datos e Inteligencia Artificial (IA) integrando los requisitos para la gestion
responsable y ética de los datos, aplicable a todas las modalidades de contratacion que dispone
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ChileCompra. Al hacerlo, se busca potenciar el impacto positivo de estas tecnologias en la gestion
publica, garantizando decisiones mas informadas, eficientes y confiables

INTRODUCCION

La ciencia de datos se define comiunmente como una metodologia mediante la cual se pueden
inferir ideas procesables a partir de los datos. La realizacion de la ciencia de datos es una tarea
con un objetivo ambicioso: la produccion de creencias informadas por datos y para ser utilizadas
como base para la toma de decisiones (Igual y Segui, 2017). En palabras mas simples, es un
conjunto de herramientas que permiten pasar de datos a informacion que sirva para la toma de
decisiones.

Si los proyectos se planifican con estas buenas practicas desde un comienzo, podran contribuir
al valor publico y enfrentar adecuadamente los riesgos a la privacidad, sesgos y falta de
transparencia. Con un uso ético y responsable de los datos, los compradores publicos contribuiran
a construir confianza con la ciudadania y aprovechar el potencial que tienen los datos y la
automatizacion para mejorar el disefio y la gestion de las politicas publicas.

Complementariamente, las recomendaciones internacionales, enfatizan que la adquisicion de 1A
debe comenzar por un entendimiento profundo del problema a resolver y una evaluacion del tipo
de soluciéon mas adecuada (generativa, predictiva, agente, off-the-shelf o personalizada),
considerando capacidades internas y riesgos.

El uso de esta Directiva permitira apoyar la planificacion y la contratacion efectiva y consistente
de proyectos y servicios de ciencia de datos e IA fortaleciendo la confianza ciudadana y
maximizando el beneficio social de la innovacién publica.

ORIENTACIONES Y RECOMENDACIONES

CONSIDERACIONES AL ELABORAR UN PROYECTO CUYA SOLUCION CONTENGA CIENCIA DE DATOS O
INTELIGENCIA ARTIFICIAL

Si se adquieren bienes y servicios tecnoldgicos de manera estandarizada y frecuente, el proceso
de compras suele ser simple y de bajo riesgo. Existen procesos mas complejos, entre los cuales
pueden existir situaciones que importen un mayor riesgo de impactar a las personas cuyos datos
seran procesados por estos sistemas o cuyos datos seran el insumo para la toma de decisiones
automatizadas.

Los riesgos de los proyectos de ciencia de datos e IA pueden ser de diverso tipo, a continuacion,
se enumeran algunos de ellos:

- Cuando en el mismo contrato concurren simultdneamente varias prestaciones diferentes
(por ejemplo, soluciones integrales que incluyan desarrollos, softwares paquetizados,
servicios SaaS/API, uso de modelos de |A generativa o con fine tuning, etc.). Esto puede
dificultar la evaluacién técnica de las ofertas, la definicion de responsabilidades
contractuales y el seguimiento del cumplimiento de cada componente.

- Cuando en la contratacién se involucran tecnologias emergentes que hacen un uso
intensivo de datos, tales como inteligencia artificial generativa, modelos de aprendizaje
automatico, sistemas de reconocimiento facial o analisis predictivo. Estas tecnologias
pueden generar dudas normativas respecto a: proteccién de datos personales, propiedad
intelectual de los modelos y outputs, responsabilidad por decisiones automatizadas, y
cumplimiento de estandares de transparencia algoritmica.



D C‘h‘i\l”eCompra

- Cuando se introduce el componente tecnolégico en un proceso manual u operativo, que
implica riesgos inherentes de ciberseguridad no considerados.

- Cuando el objeto de la contratacion versa sobre bienes y/o servicios que son complejos
de definir o de satisfacer en el requerimiento, por ejemplo, modelos no conocidos que se
transforman en “cajas negras” informaticas o limitaciones de la propiedad intelectual, ya
sea porque resultan mas innovadores o porque estan relacionados directamente con
funciones criticas del 6rgano publico, donde los organismos pierden visibilidad y control.

- Cuando se emplea IA generativa para interactuar con la ciudadania o para producir
contenidos que orienten decisiones internas relevantes, incrementando el riesgo de
errores, sesgos o desinformacion si no existe verificacion adecuada.

- Cuando se tratan datos personales o sensibles en instrucciones (prompts), registros,
bitacoras o entrenamiento de sistemas de |IA, o se combinan datos de distintas fuentes sin
una evaluacion de impacto correspondiente.

- Cuando los datos utilizados en este tipo de proyectos presentan sesgos de base. Los
sesgos mas comunes en proyectos de IA incluyen: sesgo muestral (datos no
representativos de la poblacion obijetivo), sesgo de medicidn (errores sistematicos en la
recoleccioén), y sesgo por modelamiento (decisiones de disefio que favorecen ciertos
resultados). Para mayor detalle, véase la seccion 'Sesgos y discriminacion' de esta
Directiva."

- Cuando no se identifica tempranamente la capacidad interna para administrar al
proveedor y mantener la supervision activa del rendimiento del sistema.

Para estos y otros casos mas complejos y riesgosos, esta Directiva entrega algunas
recomendaciones que permiten mitigar o disminuir dichos riesgos. Sin embargo, cada proyecto y
la realidad de cada contrato puede requerir medidas complementarias o0 presentar
particularidades, como, por ejemplo, la adquisicion de tecnologia en el sector Defensa puede
requerir estandares de seguridad mucho mas exigentes que en el caso del area de la Educacion.
Por tanto, sera responsabilidad de cada 6rgano contratante velar por la implementacion y
cumplimiento de las medidas mas adecuadas a la situacion de su compra en especifico.

FLUJO PARA LA CONTRATACION DE SOLUCIONES QUE INCORPOREN CIENCIA DE DATOS E INTELIGENCIA
ARTIFICIAL
FLUJO PARA DETERMINAR EL OBJETO DE LA CONTRATACION

A fin de entender el contexto en el cual las recomendaciones de esta directiva son aplicables, es
importante comprender como se genera el flujo para identificar y desarrollar el requerimiento de
compra de un proyecto que incorpora la ciencia de datos y/o la inteligencia artificial. Este flujo
considera etapas consecutivas con puntos de control para resguardar derechos, seguridad y valor
publico, y permite decidir si corresponde una solucidon empaquetada, el consumo de servicios
empaquetados (SaaS/API), o un desarrollo a medida. Para ello, a continuacion, se presenta un
diagrama habitual para determinar el objeto de un proyecto de este tipo y su posterior adquisicion
y gestidn contractual:
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Investigacién del problema Propuesta de solucién Gestién de un contrato de 1A

o ciencia de datos*
Paso 1: Conformar el equipo del proyecto
2 | problema

*Los pasos asociad

la solucion es u

Imagen N°1 extractada y adaptada de Permitido Innovar: Guias para transformar el Estado chileno § Cémo podemos
desarrollar proyectos de ciencia de datos para innovar en el sector publico?

El proceso estructurado en el diagrama anterior abarca etapas consecutivas con interrogantes a
resolver para avanzar a la solucién final, y asi determinar finalmente como realizar el requerimiento
de compra y posteriormente elaborar el contrato. En dicha estructura es posible encontrar una
serie de pasos para cumplir las fases del flujo referido, los que se explican a continuacion. Como
es una adaptacion de las fases contenidas en la “Guia Permitido Innovar: ;Cémo podemos
desarrollar proyectos de ciencia de datos para innovar en el sector publico?”1, desarrollada por
el Laboratorio de Gobierno del Ministerio de Hacienda y la Universidad Adolfo Ibanez, se puede
encontrar un detalle de la mayoria de los pasos y herramientas para implementarlos en dicho
documento, exceptuando aspectos propios de los procesos de compra publica.

FASE 1: INVESTIGACION DEL PROBLEMA

Paso 1: Conformar el equipo del proyecto

Es comun pensar que los proyectos de ciencia de datos son de exclusiva responsabilidad del
equipo técnico de la institucion, es decir, de un conjunto de analistas y responsables de los datos.
Esto es un error. Estos proyectos son llevados a cabo por equipos multidisciplinarios con
competencias que se complementan. Mas aun, la ciencia de datos no es posible sin un acabado
conocimiento del dominio y entorno en el que se implementara el modelo. Los roles minimos a
considerar en esta fase son: jefatura del proyecto, representantes del area a intervenir (referente
del proceso y funcionario/a ejecutor del proceso), analista de datos, responsable de datos y
responsable legal. Asimismo, se debera considerar el rol de quién sera el requirente responsable
del proceso de compra. Ademas, se debe considerar el apoyo de la linea directiva de la institucion.
También se podria requerir el apoyo del area de comunicaciones o participacion ciudadana, y de
estudios y evaluacion.

Paso 2: Describir el problema

El objetivo de esta fase es obtener un conocimiento profundo del problema que afecta a las
personas usuarias, y poner a prueba la idea de que la ciencia de datos o la IA es la forma de
encarar las soluciones.

Una tentacion es definir el problema como la ausencia de un modelo de ciencia de datos, o creer
que la mera existencia de datos en una institucion exige la existencia de este modelo, pero no se
debe olvidar que su valor yace en los problemas que resuelve y el impacto final para las personas
usuarias. La descripcion sera un paso necesario, pero no suficiente para que quienes toman las
decisiones consideren necesario abordar la problematica.

Paso 3: Analizar la prefactibilidad del proyecto

La prefactibilidad del proyecto se puede analizar considerando los ambitos politicos, econdmicos,
sociales, tecnoldgicos y legales. Se debe determinar si existe una solucion empaquetada que sea
pertinente para resolver el problema o si es necesario un desarrollo. También debiera evaluarse
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si hay otras soluciones mejores que la implementacién de ciencia de datos e IA, de manera de
asegurar la proporcionalidad en el uso de la tecnologia. Se plantean preguntas como:

¢ Existe claridad sobre quiénes son las autoridades internas de la institucién cuyas decisiones
puedan influenciar el desarrollo del proyecto?

¢Existen los recursos financieros para el desarrollo de un modelo de ciencia de datos y su
sostenibilidad en el tiempo?

¢ Existen beneficios sociales o externalidades positivas o negativas asociadas al proyecto?

¢ Existen los datos necesarios para el proyecto? jExisten las fuentes de informacion oficiales para
sustentar respuestas?

¢ Esta dentro de las funciones y competencias de la institucion actuar sobre el problema?

Paso 4: Identificar actores y sus actividades clave

Es relevante identificar los actores involucrados en el problema y aquellos que posiblemente se
involucrarian en la solucién. A nivel micro, se identifica a las personas usuarias, interacciones y
puntos de contacto donde el servicio es entregado, asi como el requirente del proceso de compra.
A nivel meso, las organizaciones o grupos de personas usuarias. Y a nivel macro, los sistemas
que rigen y definen a los anteriores. Por otro lado, es necesario comprender detalladamente como
se conforma el proceso detras del problema descrito, cuales son sus etapas y qué actividades las
componen. Las actividades son un conjunto de acciones o tareas especificas dentro de un
proceso que ejecuta una persona responsable de un cargo. La importancia de detallar las
actividades clave yace en que es necesario contar con un entendimiento acabado de cémo se
realizan actualmente y como el modelo de ciencia de datos o de IA las podria modificar,
enriquecer, facilitar o reemplazar.

Paso 5: Mapear datos

La materia prima de un proyecto de ciencia de datos o inteligencia artificial son, precisamente, los
datos. Sin ellos no existe proyecto ni hay posibilidad de ofrecer una solucion de estas
caracteristicas a las personas usuarias del servicio. Se deben identificar todas las fuentes de datos
disponibles para crear o ajustar un modelo , y evaluar si contienen lo necesario para solucionar
el problema. Es relevante plantear preguntas como:

¢,Como se almacena la informacion?

¢ Qué informacion se recolecta?

¢, Como se accede a los datos?

¢ Se ha identificado la justificacion o base legal para trabajar con esos datos?

Paso 6: Definir objetivos del proyecto

En el momento de definir los objetivos, particularmente en proyectos de ciencia de datos e IA,
recomendamos basarse en la metodologia de objetivos SMART, para avanzar con mas certeza y
con mayor control del proceso, definiendo objetivos especificos, medibles, alcanzables, realistas
y que se ajusten a la temporalidad del proyecto.

FASE 2: PROPUESTA DE SOLUCION

Paso 1: Realizar estudio de mercado

Realizar un estudio de mercado implica recopilar y analizar informacion detallada sobre las
opciones de modelos de |IA o ciencia de datos que existen para solucionar el problema, incluyendo
demanda, competidores, tendencias, modalidades de provision del servicio (SaaS/API, Licencias,
etc) y factores externos, con el propdsito de comprender mejor las oportunidades y desafios a los
que se enfrentan. Esta investigacion permite tomar mejores decisiones y adaptar la solucién a las
necesidades de los usuarios del proyecto.
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En tal sentido, considérese que el articulo 31 del reglamento de la Ley N°19.886 regula la
posibilidad de que las instituciones publicas efectuen, antes de la elaboracion de las bases de
licitacion, procesos formales de consultas o reuniones con proveedores, mediante llamados
publicos y abiertos, convocados a través del Sistema de Informacion, con el objeto de obtener
informacion acerca de los precios, caracteristicas de los bienes o servicios requeridos, tiempos
de preparacion de las ofertas, o cualquier otra que requiera para la confeccién de las bases.

Por otro lado, debe recordarse que para el caso de las contrataciones en las cuales la evaluacion
de las ofertas revista gran complejidad y en aquellas superiores a 5.000 UTM, de acuerdo al
articulo 31 del mismo reglamento citado es obligatorio que las entidades obtengan y analicen la
informacion acerca de las caracteristicas de los bienes o servicios requeridos, de sus precios, de
los costos asociados 0 de cualquier otra caracteristica necesaria, pudiendo para ello utilizar el
mecanismo de consultas al mercado ya referido.

Del analisis del mercado que se realice, se debera también determinar cual es el procedimiento
de contratacion mas idoneo para desarrollar la compra del bien o servicio que se trate, dentro de
los cuales se debe considerar también la opcién de recurrir a alguno de los procedimientos de
innovacién que regula la ley, en caso de ser procedente.

Paso 2: Seleccionar tipo de analisis de datos

En un proyecto de ciencia de datos, parte importante de la ideacion consiste en seleccionar el o
los tipos de analisis de datos que se llevaran a cabo. Entre los mas destacados se encuentran:
descriptivo, exploratorio, inferencial, predictivo, causal y mecanico.

Para soluciones con IA generativa, ademas, corresponde definir la familia de enfoque mas
adecuada al problema: recuperacion aumentada de contexto (RAG) cuando se requiera
responder con base en fuentes oficiales; clasificacion y extraccion asistida por modelos de
lenguaje para estructurar informacion; generacién de texto, audio o imagen en tareas de
comunicacion y apoyo; y agentes u orquestadores cuando se integren varios pasos
automatizados. La eleccién debe responder al principio de proporcionalidad, privilegiando
soluciones con mayor control humano y menos intrusivas antes de pasar a soluciones totalmente
automatizadas.

Paso 3: Analizar factores éticos que afecten la propuesta

Este paso busca resolver la pregunta respecto a ¢ qué elementos de ética y responsabilidad  se
deben considerar en la compra? Para abordar este tema una opcion disponible es la Evaluacion
de Impacto Algoritmico de la Plataforma Algoritmos Publicos
(https://algoritmospublicos.cl/herramientas), herramienta gratuita de codigo abierto que identifica
riesgos éticos desde una mirada técnica, legal, social y de gestion, y entrega recomendaciones
de mitigacion personalizadas al proyecto de IA o ciencia de datos. Al completar esta herramienta,
se obtiene un informe con el nivel de impacto del sistema de IA y las recomendaciones para
mitigar riesgos.

En esta etapa, el equipo del proyecto también se puede apoyar en la Guia “Formulacion ética de
proyectos de ciencia de datos”’, que divide las consideraciones éticas en cuatro dimensiones. Se
agrega a estas consideraciones, lo relativo a la ciberseguridad, un componente indispensable al
trabajo con datos y sistemas digitales hoy en dia:

- Uso y proteccion de datos personales

! Formulacién ética de proyectos de ciencia de datos (2022), Division de Gobierno Digital y Universidad Adolfo
Ibafiez. https://digital.gob.cl/transformacion-digital/estandares-y-guias/guia-formulacion-etica-de-proyectos-de-

ciencia-de-datos/.
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- Transparencia y rendicion de cuentas

- Sesgos y discriminacion

- Otras consideraciones éticas: proporcionalidad y licencia social
- Ciberseguridad

Ademas, la guia identifica riesgos éticos segun casos de usos habituales, como la prediccion,
personalizacion, o deteccion de eventos, lo que podria facilitar el analisis de los riesgos éticos
para el proyecto que se comprara. A continuacion, se explica de manera somera cada uno de los
ambitos de riesgos éticos. Para mas detalles se sugiere consultar la guia antes referida.

- Usoy proteccion de datos personales

La proteccion de datos personales esta reconocida como derecho fundamental en la Constitucion
Politica de la Republica de Chile actualmente vigente, en su articulo 19 N°4, y se ha regulado a
nivel legal principalmente a través de la Ley N°19.628 sobre Proteccion de la Vida Privada,
modificada mediante la Ley 21.719 en diciembre de 2024. Esta ley dispone expresamente que las
instituciones publicas pueden utilizar datos personales siempre y cuando su uso esté dentro de
materias de su competencia, resguardando la confidencialidad de la informacion y solicitando el
consentimiento previo, expreso e informado del titular cuando corresponda. El tratamiento de
datos personales debe respetar los derechos de las y los titulares de los datos, resguardando su
confidencialidad.

Para identificar los riesgos en esta materia, se debe realizar lo siguiente:

- Identificar si se trata de datos personales y/o sensibles.

- Identificar si se cuenta con las competencias para tratar los datos personales.
- Si no se cuenta con las competencias, definir como se obtendran los datos.

- Identificar cuales deberian ser los principales resguardos por adoptarse durante la ejecucion del
proyecto. Por ejemplo, se podria requerir una evaluacién de impacto de proteccion de datos.

- Determinar cuales datos de la institucion son confidenciales, reservados o sujetos a secreto
(incluidos datos personales y antecedentes estratégicos) y prohibir su uso para reentrenar o
mejorar modelos, propios o de terceros, dado el riesgo de que dicha informacion quede
incorporada a un modelo de IA generativa y pueda ser expuesta publicamente o accesible a
terceros en salidas futuras; exigir, ademas, compromisos contractuales de no-entrenamiento y
eliminacion de registros.

En la medida que sea posible, es recomendable entregar al proveedor de un contrato los datos
de manera anonimizada o seudo anonimizada, de manera de adoptar un enfoque de preservacion
de la privacidad de las personas.

- Transparenciay rendiciéon de cuentas

La transparencia y rendicion de cuentas de los proyectos de ciencia de datos se enmarcan en
diferentes normativas chilenas, tales como:

- Ley N° 20.285 sobre Acceso a la Informacion Publica.
- Ley N° 20.500 sobre Asociaciones y Participacion Ciudadana en la Gestion Publica.

- Ley N° 18.575 Organica Constitucional de Bases Generales de la Administracién del Estado
(LOCBGAE).

- Recomendaciones de Transparencia Algoritmica del Consejo para la Transparencia

La transparencia busca disminuir la opacidad que caracteriza a los modelos de ciencia de datos
e IA, de manera que las decisiones que se tomen mediante o con el apoyo de estos sistemas, sea
comprensible por las personas y comprendida por quienes operan estos sistemas.

En esta etapa, se requiere identificar en qué grado sera necesario explicar los mecanismos de
toma de decision a los actores identificados en la fase de investigacion del problema, ya sea que
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se trate de usuarios internos o externos. En la medida que el problema a resolver afecte
significativamente los derechos de las personas, sera necesario un mayor grado de transparencia
en el proyecto.

Es deseable que se creen mecanismos estables de comunicacién hacia las personas y de manera
interna sobre los aspectos claves del sistema de ciencia de datos o |A, de manera de promover la
confianza entre las personas y la institucion.

La rendicion de cuentas es un deber legal y ético que tiene todo funcionario o persona de
responder e informar por la administracion, manejo y rendimiento de fondos, bienes o recursos y
los resultados, la verificacion o validacion en el cumplimiento del mandato o actividades que
realiza.

Las auditorias son procesos que estan disefiados para la verificacion de hechos, para poder
verificar el cumplimiento de una actividad segun lo planeado y las directrices estipuladas. La
finalidad de una auditoria es diagnosticar e identificar qué actividades se desarrollan segun lo
esperado, cuales no y aquéllas que son susceptibles de mejora. En materia de sistemas de IA, es
muy importante poder verificar el cumplimiento de su funcionamiento, tanto respecto de medidas
de seguridad, analisis de sesgo y proteccion de datos comprometidas en su oferta y exigidas en
las bases. Una auditoria algoritmica deberia permitirnos comprender el funcionamiento técnico
del algoritmo, sus especificaciones técnicas de desarrollo, los datos utilizados, método de
desarrollo, procesos, justificacion del modelo de analisis elegido, parametros y rendimiento.

- Sesgos y discriminacion

La Constitucion Chilena garantiza a todas las personas la igualdad ante la ley, estableciendo que
en Chile no hay persona ni grupo privilegiado. Ni la ley ni autoridad alguna podran establecer
diferencias arbitrarias. También se garantiza la igual proteccion de la ley en el ejercicio de los
derechos de las personas y un debido proceso, esto es, un procedimiento justo.

En la ciencia de datos e IA, en general, es fundamental reconocer que pueden existir sesgos, es
decir, que puede haber errores sistematicos en los datos, por diversos motivos, que condicionan
cierta informacion en alguna direccion. Esto podria implicar que los resultados sean injustos y, en
algunos casos, la situacion de grupos vulnerados se replique y se agrave. Identificar estos sesgos
y saber cdmo abordarlos para que el modelo se implemente sin consecuencias negativas en la
ciudadania es una tarea especialmente compleja en politica publica.

Existen distintos tipos de sesgos, como el sesgo muestral, el sesgo epistémico (presente en los
modelos de lenguaje, el sesgo de medicion y el sesgo por modelamiento, y siempre se deben
tomar las precauciones y acciones necesarias para prevenirlos o corregirlos en la medida de lo
posible.

- Otras consideraciones éticas: proporcionalidad y licencia social

Es importante al formular un proyecto de ciencia de datos o IA, identificar si existen otras
soluciones no basadas en tecnologia que pueden dar respuesta al problema identificado. El
desarrollo de modelos de ciencia de datos o IA puede ser costoso en recursos y tiempo, por lo
cual es necesario realizar un analisis costo-beneficio de la posible solucién. Ademas, puede tener
efectos adversos en la ciudadania, por lo que es de especial importancia comunicar el por qué la
solucion tomada es la mejor para solucionar el problema, identificando claramente los beneficios
y riesgos potenciales.

El principio de proporcionalidad, y su debida comunicacion a las personas es clave para lograr la
aceptacion general del proyecto de ciencia de datos o IA, lo que se denomina licencia social.

Para que el modelo sea efectivamente utilizado debe poseer licencia social, es decir, que la
ciudadania acepte la implementacion del modelo. La licencia social es clave para la viabilidad del
proyecto, ya que, si no se logra, se corre el riesgo de que el proyecto nunca se implemente. Para
eso, no bastara con simplemente cumplir con las disposiciones legales, sino que se debera
cumplir mayores estandares de comunicacion. Una buena practica es que las organizaciones
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posean una plataforma de informacion con un lenguaje claro que entregue los conceptos mas
relevantes del modelo, y que dicha informacién se vaya actualizando con la retroalimentacion de
los usuarios.

— Consideraciones especificas para IA Generativa

En proyectos que incorporen inteligencia artificial generativa, se deberan considerar
adicionalmente los siguientes aspectos éticos:

- Factualidad y trazabilidad: Verificar que los contenidos generados sean precisos y, cuando
corresponda, incluyan citacion de fuentes. Implementar mecanismos para detectar y mitigar
‘alucinaciones' del modelo.

- Control humano (human in the loop): Establecer roles humanos que validen los resultados de la
IA antes de su uso en decisiones que afecten a personas.

- Propiedad intelectual: Clarificar la procedencia y titularidad de los datos utilizados para
entrenamiento, los modelos empleados y los contenidos generados (outputs).”

- Ciberseguridad

El uso de tecnologias de informacion, comunicaciones y el uso intensivo de datos, conlleva riesgos
que pueden afectar los derechos de las personas, la seguridad publica, las infraestructuras
criticas, los intereses esenciales y la seguridad exterior de Chile. Estos riesgos pueden provenir
de multiples fuentes y se pueden manifestar mediante actividades de espionaje, sabotaje, fraudes
o ciberataques realizados por otros paises, por grupos organizados o por particulares, entre otros.
En este contexto, la Ley N°21.663, Ley Marco de Ciberseguridad, establece el marco normativo
para la proteccion del ciberespacio y la infraestructura critica de la informacién, siendo aplicable
a las contrataciones que involucren sistemas de IA."

La ciberseguridad es clave en todo el proceso de adaptabilidad a la sociedad digital, para la
aplicacion y desarrollo de tecnologias como la inteligencia artificial, en los diversos procesos
socio-relacionales, en la generacion de servicios y los procesos productivos. Existen actualmente
directrices gubernamentales que obligan a las instituciones publicas a implementar procesos que
permitan implementar las medidas técnicas y organizativas que permitan garantizar la proteccion,
disponibilidad, integridad, confidencialidad y resiliencia de los sistemas digitales. Por lo sefialado
es que también se deben observar en los procesos de contratacién la normativa que regula los
temas de ciberseguridad al respecto. En IA generativa, ademas, deben contemplarse pruebas de
inyeccién de prompts, prevencion de exfiltraciéon de datos a través de salidas, gestién de
documentos o datos confidenciales y plazos de notificacion de incidentes definidos
contractualmente.

Paso 4: Elaborar el requerimiento de compra

La elaboracién del requerimiento de compra es un proceso crucial en la adquisicion de bienes o
servicios para una organizacion. En este requerimiento deben detallarse las especificaciones
técnicas del bien o servicio que se requiere contratar, asi como las necesidades o problemas que
se desean cubrir o solucionar con la compra. En cuanto al procedimiento de compra
correspondiente, el organismo publico debe regirse por lo establecido en la Ley N°19.886, de
Compras Publicas, y su reglamento. En la seleccidon del procedimiento de contratacion mas
adecuado para la contratacion del bien o servicio requerido, se deberan tener en cuentas las
particularidades que cada procedimiento y de esa forma establecer cuél es el mas apropiado. En
este analisis se deben privilegiar los procedimientos que sean mas competitivos, como la licitacion
publica, los dialogos competitivos o contratos para la innovacion, en la medida que se cumplan
los requisitos necesarios para su procedencia.

Asi, si se realizara mediante licitacion publica, es necesario que se elaboren las bases de licitacion
para convocar a los oferentes del rubro a presentar la mejor propuesta frente al requerimiento de
compra, determinadndose requisitos de admisibilidad (administrativos, técnicos y/o econémicos) y
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criterios de evaluacion, los cuales no deben ser arbitrarios ni vulnerar los principios de igualdad
de los oferentes y de libre concurrencia.

Paso 5: Realizar el proceso de compra

Luego de la elaboracion del requerimiento de compra, el organismo publico procedera a efectuar
la adquisicion segun el procedimiento de compra que corresponda.

FASE 3: GESTION DE UN CONTRATO DE IA O CIENCIA DE DATOS

Las etapas de esta fase dependeran si la solucién es un desarrollo nuevo o la compra de una
solucion existente. En ambos casos, se recomienda considerar lo siguiente:

Gestion del contrato: se debe considerar el cumplimiento de todas las obligaciones
asociadas a la gestion del contrato durante la ejecucién del mismo, asi como el completar
la ficha respectiva en el sistema de informacion de mercado publico.

Revision de las actividades de la carta Gantt respecto de los entregables y requisitos
de gestion ética de datos: Un aspecto relevante en la gestidon del contrato es la carta
Gantt entregada por el proveedor, que habitualmente se ajusta al inicio del proyecto.
Para tener visibilidad de los riesgos éticos y su control, cada entregable debe estar
precedido por las actividades necesarias para gestionarlos (por ejemplo: revision de
privacidad, pruebas de seguridad, evaluacién de sesgos y calidad de resultados). En
sistemas de IA generativa, se deben incluir siempre instancias para verificar las fuentes
que se usaran para responder (cuando el sistema busque en documentos oficiales), y para
revision humana cuando haya efectos irreversibles o que afecten los derechos de las
personas.

Verificacion de cumplimiento de las especificaciones: Esto tiene que ver con el control
sobre el producto o servicio entregado, es el visto bueno a que todo lo que se solicité en
las bases, se cumpla. En este sentido, los planes de pruebas y las simulaciones en
ambientes no productivos seran cruciales para determinar qué se espera, qué se recibe y
que, tanto el organismo, como los desarrolladores tengan coincidencia en que ese esta en
presencia de un producto terminado.

Documentacioén: Las organizaciones cambian, y suele existir rotacion de personas, por lo
cual siempre es recomendable documentar la solucién y las decisiones asociadas a cada
parte de las herramientas; asi, el conocimiento, los detalles y reglas de negocio, quedan
en la organizacién para su correcta operacion. Se sugiere que el proveedor elabore
minutas de las reuniones donde se detallen decisiones y su justificacion y que luego estas
decisiones y sus justificaciones se reflejen en los informes. Asimismo, es relevante que el
proveedor elabore manuales de uso y una ficha de transparencia del sistema o del modelo
(una “hoja de vida” que explique para qué sirve, con qué datos funciona, limites conocidos
y version). Una de las herramientas disponibles para este fin es la ficha de transparencia
de la Plataforma Algoritmos Publicos (https://algoritmospublicos.cl/herramientas), que
permite documentar de manera clara la légica de decisién detras del sistema de |IA o
ciencia de datos y explica aspectos claves para promover la transparencia.
Capacitacion: Si es necesario, capacitar a los usuarios finales y eventualmente ajustar la
perspectiva en que se esta realizando la capacitacion, ya que luego del comienzo del uso
de la solucién apareceran posibles sugerencias o mejoras de los mismos usuarios. En IA
generativa, se deben incluir buenas practicas para las instrucciones al sistema
(prompts), qué no escribir (por ejemplo, datos personales), y cuando escalar a revision
humana. En ciencia de datos tradicional, capacitar en la interpretacion correcta de
métricas y limitaciones del modelo.

A continuacion, se distinguira, segun si el desarrollo es a medida o se compra una solucién
existente, cuales son las actividades de gestion contractual:

Solucion se debe buscar mediante un desarrollo a la medida
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Las fases en este caso son las siguientes:

- Paso 1: Obtener / entregar y cargar los datos

En este punto desde la gestidn ética de los datos valen las recomendaciones respecto a la gestion
adecuada de datos personales, si aplica al proyecto, respecto a documentos de transferencia de
datos, tratamientos por encargo o la necesidad de realizar una evaluacién de impacto en
proteccion de datos, que bajo la nueva ley de proteccion de datos personales es obligatorio en
ciertos casos.

- Paso 2: Transformar los datos

Este paso consiste en ejecutar distintos procedimientos que permitan convertir los datos en un
formato listo para el analisis, es decir, que permiten el desarrollo del modelo propiamente tal. Para
ello, es necesario considerar conjuntos de técnicas, transformaciones y etiquetado cuyo uso
depende de los objetivos de cada proyecto. Contar con los datos en un formato adecuado es
indispensable para un proyecto exitoso y habitualmente toma tiempo. A nivel técnico la
transformacion de datos en un flujo de un sistema de ciencia de datos o IA se refiere al proceso
de alterar, modificar o convertir los datos de entrada en un formato que sea mas adecuado para
las tareas subsiguientes, como el andlisis, la visualizacion, el modelado o el ajuste y
reentrenamiento de un modelo existente. Estas transformaciones pueden incluir una amplia
variedad de operaciones, como la normalizacién, la limpieza, la codificacion de variables
categodricas, el manejo de datos faltantes, la extraccion de caracteristicas, la reduccion de
dimensionalidad, la unificacién de formatos y la clasificacién de documentos, entre otros.

El objetivo es preparar los datos de una forma que maximice la eficacia y la precision del modelo
de ciencia de datos o IA en su tarea especifica. Este es un paso crucial en cualquier proyecto, ya
que la calidad y la preparacién de los datos tienen un impacto directo en el rendimiento del
modelo.

- Paso 3: Realizar analisis exploratorio de datos

El analisis exploratorio describe los conjuntos de datos y permite detectar anomalias, evaluar
calidad, integridad, fechas, consistencia y posibles sesgos. Tal como se indicd, los sistemas de
ciencia de datos o inteligencia artificial pueden resultar sesgados y una de sus causas puede ser
que la base de datos que se utiliza para su entrenamiento posee sesgos. Para identificar esto,
en el analisis exploratorio pueden realizarse analisis de representatividad por subpoblaciones para
detectar sesgos preexistentes. Si hay brechas o desbalance, es importante documentar y mitigar
con medidas como recoleccidon adicional de datos, muestreo estratificado/ponderacion,
imputacién controlada o ajustes del servicio. Ademas, en IA generativa, se debe verificar que las
fuentes oficiales que sustentaran respuestas estén completas y actualizadas, y que estas sean
diversas; esto reduce errores y aumenta la confianza. En ciencia de datos tradicional, se deben
exponer los hallazgos con graficos sencillos e indicar los supuestos que el modelo necesitara
cumplir.

- Paso 4: Desarrollar y ajustar el modelo

En esta etapa se usan los datos para construir y ajustar el modelo que sera la solucion.
Normalmente se prueban varias versiones, por lo que es clave acordar un estandar comun de
evaluacion para escoger la version final de la solucidon. Desde la gestion ética de datos deben
evaluarse los aspectos de equidad y robustez. Para realizar pruebas de equidad, en ciencia de
datos tradicional, la entidad compradora define las métricas de equidad relevantes y el proveedor
las mide en las subpoblaciones presentes en los datos. Si se detectan sesgos, se disefian medidas
de mitigacion de sesgos, que pueden ser técnicas (en los datos o en el modelo) y/o de gestion.

Para la evaluacién de sesgos en modelos de clasificacion, la Plataforma Algoritmos Publicos
cuenta con una herramienta gratuita de codigo abierto
(https://algoritmospublicos.cl/herramientas), que facilita la medicion de sesgos y equidad en
modelos de IA y ciencia de datos.
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En IA generativa, ademas, se verifica que las fuentes que sustentan las respuestas representen
adecuadamente a distintas regiones y grupos, y se prueba con perfiles y variantes linglisticas
diversas para detectar diferencias de trato o comprensién. En cuanto a la robustez del modelo, se
comprueba que las predicciones o respuestas sean consistentes frente a conjuntos de datos y
escenarios. Ademas, en |A generativa, se testean filtros de contenido, la resistencia a “inyeccion
de instrucciones” (intentos de burlar reglas). Ademas, se definen puntos de supervision humana
para casos con efectos en los derechos de las personas.

- Paso 5: Validar el modelo

Desde el punto de vista de la gestion ética de datos, el proveedor debera entregar la
documentacion que permita a la entidad compradora comprender la justificacion y el
funcionamiento del modelo seleccionado para la solucion de Inteligencia Artificial y/o Ciencia de
Datos. Esto puede hacerse mediante una ficha del modelo o sistema, como también incorporando
mecanismos de explicabilidad del sistema, que le permitan comprender por qué una solucion de
inteligencia artificial y/o ciencia de datos conduce a una decision o resultado en particular,
indicando los factores clave que han llevado al sistema a un resultado determinado.

- Paso 6: Generar conclusiones

Esto corresponde a la validaciéon de los resultados del modelo de ciencia de datos por todo el
equipo desde el punto de vista técnico y sustantivo, revisando si este se alinea con los objetivos
del proyecto. Se debe definir el plan de monitoreo (qué se medira en operacion) y el plan de
respuesta a incidentes.

Todos estos pasos se encuentran descritos en detalle y existen herramientas para implementarlos
en la “Guia Permitido Innovar: ;Como podemos desarrollar proyectos de ciencia de datos para
innovar en el sector publico?”4 entre las paginas 50 y la 76.

Si el presupuesto para la compra es acotado, los pasos 1 y 2 podrian realizarse con personal
interno y entregar los datos lo mas procesados posible al proveedor adjudicado.

Ademas, existen dos subfases que podrian o no realizarse en el marco de la gestion del contrato,
dependiendo del tipo de problema a resolver, la extension del contrato y el presupuesto
disponible. Estas son:

Desarrollo del piloto

Paso 1: Disefiar evaluacion de impacto
Paso 2: Implementar el piloto de la solucion
Paso 3: Evaluar resultados del piloto
Implementacién de la Solucioén:

Paso 1: Planificar el despliegue

Paso 2: Monitorear el desempefio

Paso 3: Robustecer el modelo

El detalle de los pasos para el desarrollo del piloto y la implementacion de la solucion esta en la
guia referida previamente, entre las paginas 82 y 100.

Compra de una solucién existente:

En el caso de una compra de una solucién existente, las actividades de gestién del contrato
deberian estar orientadas a determinar la validez que tiene sobre la problematica especifica de la
institucién publica. Por ejemplo, a realizar un piloto que permita testear el nivel de desempefio
sobre los datos de la institucion y que este esté en linea con el desempefio prometido de la
solucion empaquetada.
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Se sugieren los siguientes pasos para evaluar una solucion existente de ciencia de datos o IA con
el fin de realizar una correcta implementacion en la institucion:

Definir métricas claras

Identificar las métricas clave de rendimiento (KPI, por sus siglas en inglés) que son relevantes
para el proceso y la aplicacion en cuestion. Puede ser precision, tasa de error, retorno de la
inversion (ROI), tiempo de respuesta, calidad de la respuesta/contenido generado, satisfaccion de
usuarios, etc.

Comparacion con modelos anteriores/linea base

Si ya hay una solucién existente, ya sea humana o automatizada, se debe comparar el rendimiento
del nuevo modelo con el anterior.

Validacién cruzada y conjuntos de prueba

Utilizar técnicas de validacion como la validacion cruzada para evaluar el rendimiento del modelo
en diferentes subconjuntos del conjunto de datos y pruebas intencionales para detectar
vulnerabilidades. Esto ayudara a garantizar que el modelo es robusto y generaliza bien a nuevos
datos.

Pruebas piloto

Ademas de la validacion estadistica, realizar pruebas en entornos en vivo o semi-en vivo para
evaluar como el sistema se desempena en condiciones reales. En |IA generativa, se sugiere
complementar con ejercicios de pruebas adversarias (red teaming): intentar provocar conductas
no deseadas para confirmar que el sistema las rechaza; verificar que no filtre informacion
confidencial ni datos personales; medir alucinaciones comparando respuestas con fuentes
oficiales y, cuando corresponda, exigir citacion de la fuente; someter el sistema a escenarios
riesgosos (salud, legales, violencia, discriminacion, emergencias) y comprobar que responde
segun las politicas: se niega, deriva 0 entrega mensajes seguros. En ciencia de datos tradicional,
se sugiere complementar con pruebas usando datos recientes, casos limite y datos ruidosos para
evaluar estabilidad y limites del modelo.

Revision por expertos

Invitar a expertos en el dominio del negocio y técnicos a revisar la solucion. Pueden proporcionar
una evaluacion cualitativa de su utilidad y fiabilidad.

Aspectos éticos

Asegurarse de que la solucion no tiene efectos secundarios indeseables, como sesgos no
deseados, y que cumple con todas las directrices éticas y regulaciones relevantes. Puede exigirse
al proveedor informes de auditoria algoritmica, las fichas de datos, la ficha del modelo/sistema y
mediciones de equidad estadistica.

CLAUSULAS SUGERIDAS EN LA ELABORACION DEL REQUERIMIENTO DE COMPRA, BASES DE LICITACION
Y/O EL CONTRATO

Dada la complejidad de este tipo de contratos, que incluyen Ciencia de Datos o Inteligencia
Artificial, se sugiere la inclusion de clausulas que permitan precaver los riesgos que hemos
sefalado anteriormente, asociandolos, segun corresponda a alguna medida, como multas por
incumplimientos, cobro de garantias, termino anticipado del contrato o establecer niveles de SLA.
Se debe tener en consideracion que estas clausulas se incorporan en virtud del contenido
adicional de las bases que se pueden incorporar por los organismos compradores, debiendo por
tanto siempre considerar el contenido obligatorio de las bases, conforme lo regulado en el articulo
41 del reglamento de la ley 19.886. A continuacion se proponen las siguientes clausulas, sin
perjuicio que cada organismo publico debiese adaptarlas a su realidad institucional y contractual,
segun sea el caso.
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SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

El objetivo de una clausula de seguridad de informaciéon es establecer disposiciones y
responsabilidades especificas relacionadas con la seguridad y ciberseguridad, para el
cumplimiento de la confidencialidad, disponibilidad e integridad de la informacion, y la resiliencia
de los sistemas informaticos. Se propone la siguiente:

“El proveedor debera adoptar todas las medidas técnicas y organizativas de seguridad que sean
efectivas para efectos de evitar que la informacion del érgano contratante sea accedida por
terceros no autorizados, incluyendo los datos, metadatos, prompts, archivos adjuntos y registros
derivados de la prestacidon del servicio. Lo anterior se extiende, ademas, a las comunicaciones
electronicas de dicha informacion entre el proveedor y el érgano comprador.

En tal caso, el proveedor debera emplear las medidas de seguridad que sean necesarias y
adecuadas para que estas comunicaciones no sean interceptadas.

Por el sélo hecho de participar en el presente procedimiento de compras, el oferente debe dar
cumplimiento a las Politicas y Procedimientos vigentes de Seguridad y Politicas tecnolégicas de
la entidad compradora las cuales se presumen conocidas por el oferente, para todos los efectos
legales. Asimismo, el trabajo o proyectos realizados por el proveedor para el contratante deben
sujetarse estrictamente a los estandares de seguridad de la informacion establecidos por el
comprador.

Para lo anterior, seguira a lo menos, los estandares de seguridad establecidos en el decreto N°83,
de 2004, del Ministerio Secretaria General de la Presidencia, sobre seguridad y confidencialidad
de los documentos electronicos, o aquella norma que lo reemplace. Cada institucion debera hacer
el analisis del tipo de seguridad que requiere implementar segun la naturaleza de los datos
tratados”.

NOTIFICACION DE INCIDENTES DE SEGURIDAD

En materia de Seguridad de la Informacion y Ciberseguridad, el Decreto N°273, de 2022, del
Ministerio del Interior y Seguridad Publica, establece la obligacion de notificacion de incidentes
de ciberseguridad, por parte de los jefes de servicio de los Ministerios y demas organismos de la
Administracion centralizada y descentralizada del Estado, al Centro de Respuesta ante Incidentes
de Seguridad Informatica (CSIRT) del Ministerio del Interior y Seguridad Publica. El articulo 3 del
mencionado Decreto obliga a solicitar a los proveedores de servicios de tecnologias de la
informacion, que compartan la informacion sobre las amenazas y vulnerabilidades que puedan
afectar a las redes, plataformas y sistemas informaticos de los 6rganos de la administracion del
Estado. En tal sentido, se plantea a continuacion una clausula tipo a modo de recomendacion:

- “Si el Proveedor tuviese conocimiento de cualquier acceso ilicito a los datos de la entidad
publica compradora y sus datos de soporte, almacenados en sus equipos o instalaciones,
o tuviese conocimiento de un acceso no autorizado a dichos equipos o instalaciones v,
tuviera como resultado la pérdida, revelacion o alteracion de los datos de la entidad (en
adelante cada uno un “Incidente de Seguridad”), el proveedor debera sin demora (1)
notificar el Incidente de Seguridad al 6rgano comprador en un plazo maximo de 2 horas;
(2) investigar el Incidente de Seguridad y proporcionar a la entidad informacion detallada
sobre el Incidente de Seguridad; y (3) tomar medidas razonables para mitigar los efectos
y minimizar los danos resultantes del Incidente de Seguridad.

Las notificaciones de Incidentes de Seguridad se remitiran a uno o mas administradores
de la entidad a través de cualquier medio que el 6rgano publico seleccione, incluyendo
correo electronico. Es responsabilidad exclusiva del proveedor asegurarse de que sus
administradores mantengan en todo momento datos de contacto exactos y actualizados.
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La obligacion del proveedor de notificar o responder a un Incidente de Seguridad segun
lo previsto en esta seccion no constituye reconocimiento por parte del proveedor en
cuanto a incumplimiento o responsabilidad alguna con respecto al Incidente de Seguridad.

La entidad debera notificar al comprador, sin demora, acerca de cualquier posible uso
indebido que se haya producido en sus cuentas o credenciales de autenticacion, o acerca
de cualquier incidente de seguridad relacionado con la prestacion de los servicios
contractuales”.

EVALUACION DE IMPACTO EN PROTECCION DE DATOS

Las evaluaciones de impacto en proteccién de datos personales son un analisis de riesgos, previo
al tratamiento de datos personales, que buscan prevenir que, en ciertas hipotesis de tratamiento
de datos, se produzcan efectos que puedan afectar la privacidad o los derechos de las personas
cuyos datos seran insumos del sistema del tratamiento de informacién de ciencia de datos e IA.
La reforma a la ley de proteccion de datos personales, que entra en vigencia en diciembre de
2026, establece su obligatoriedad en ciertas condiciones Las evaluaciones de impacto en
Proteccion de Datos se realizan mediante metodologias validadas a nivel internacional para
identificar los riesgos del tratamiento, medidas a implementar, responsables y plazos.

- “El proveedor debera entregar una evaluacion de impacto en proteccion de datos,
identificando particularmente la probabilidad de impactos en los derechos de las personas
cuyos datos seran tratados, la cual puede abordarse mediante una evaluacion de impacto
en datos personales, de acuerdo a alguna metodologia propuesta por autoridades publicas
reguladoras en la materia (Reino Unido, Espana, Uruguay, Argentina). Este informe debera
contener a lo menos:

- Unflujo y descripcidn de las operaciones de tratamiento de datos relacionadas con
el proyecto.

- Un analisis normativo frente a la legislacion de proteccion de datos identificando
brechas de cumplimiento de las operaciones de tratamiento de datos descritas.

- Probabilidades de amenazas o vulneraciones a la seguridad de los datos.

- Descripcion de escenarios de uso no adecuados.

- Descripcion de los procesos de concientizacion de su equipo ejecutor, respecto al
impacto de un manejo erréneo de los datos, su manejo legal y ético.

- Un anadlisis de riesgos de las brechas detectadas y recomendaciones para
mitigarlos”.

TRATAMIENTO DE DATOS PERSONALES POR MANDATO

El contrato de tratamiento por mandato o encargo es aquel en que los datos personales son
entregados a un tercero denominado encargado del tratamiento de datos o mandatario, el cual le
brinda un servicio al responsable que conlleva el tratamiento de datos personales. El encargado
o0 mandatario solo puede realizar lo que especificamente se le ha contratado y esta clausula busca
resguardar los términos de este tipo de tratamiento.

“Por la presente clausula se encarga al proveedor el efectuar tratamiento de datos
personales, por cuenta del érgano contratante.

Dicho mandato tiene por objeto [indicar la finalidad del mandato] y recae sobre los
siguientes tipos de datos personales: [indicar los tipos de datos personales que se
transferiran].

El mecanismo de transferencia sera el siguiente [indicar lo que corresponda si habra una
o0 varias o permanentes transferencias].

El tratamiento durara exclusivamente durante la vigencia del presente contrato o hasta
cumplir la finalidad del encargo, si ello ocurriera antes. Ocurrido cualquiera de los casos
mencionados precedentemente, el proveedor debera realizar la devolucion de los datos y
su eliminacion efectiva, lo que podra ser verificado por el érgano contratante.
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El mandatario esta obligado a garantizar el resguardo de la confidencialidad de los datos
por parte del personal a su cargo, asegurando que estos conozcan las obligaciones de
proteccion de datos a las que estan sujetos. También debera implementar las medidas de
seguridad exigidas por el 6rgano contratante, las que también podran ser auditadas por
este ultimo. Si el mandatario tuviese conocimiento o sufriera un incidente o violacion a los
datos personales, cualquier acceso ilicito a los datos de la entidad y sus datos de soporte,
almacenados en sus equipos o instalaciones, o tuviese conocimiento de un acceso no
autorizado a dichos equipos o instalaciones vy, tuviera como resultado la pérdida,
revelacion o alteracién de los datos de la entidad el proveedor debera en el plazo de 2
horas (1) notificar el Incidente de Seguridad al 6rgano comprador; (2) investigar el
Incidente de Seguridad y proporcionar a la entidad informacién detallada sobre el
Incidente de Seguridad; y (3) tomar medidas razonables para mitigar los efectos vy
minimizar los dafios resultantes del Incidente de Seguridad.

Las notificaciones de Incidentes de Seguridad se remitiran a [ ] a través de cualquier
medio que el o6rgano publico seleccione, incluyendo correo electronico. Queda
expresamente prohibido: 1) la subcontratacion de los servicios sobre los datos objeto del
mandato a menos que se cuente con la autorizacion expresa del érgano publico, 2) el uso
de dichos datos personales para fines distintos a los indicados en esta clausula, quedando
ademas expresamente prohibida su comunicacion a terceros”.

ANALISIS EXPLORATORIO DE LOS DATOS

Una de las razones de por qué los sistemas de ciencia de datos o inteligencia artificial pueden
resultar sesgados se debe a que la base de datos que se utiliza para su entrenamiento posee
sesgos. El sesgo se puede entender como el error sistematizado que tiende a favorecer
constantemente en una direccién. Una herramienta sesgada puede llevar a discriminar a usuarios
y beneficiarios del sistema de ciencia de datos e IA, de lo cual existen mdultiples casos
documentados en el mundo. Por eso, es importante comprender los sesgos existentes en los
datos durante la etapa de analisis exploratorio, para poder adoptar las medidas de mitigacion
correspondientes. Por ello, se sugiere la siguiente clausula:

“El proveedor debera realizar un analisis exploratorio de los datos utilizados en el
desarrollo del modelo de IA, indicando su fuente, utilizacidn, y una descripcién de sus
posibles sesgos. Este analisis debera ocurrir en la etapa de Preparacion o
preprocesamiento de los datos, luego del mapeo de las distintas bases de datos.

El analisis exploratorio de los datos es una descripcién de cada uno de los conjuntos de
datos utilizados en la creacion del modelo de IA.

El analisis exploratorio consistira, al menos, en: evaluar calidad, integridad, actualidad y
consistencia de cada conjunto de datos; analizar representatividad por subpoblaciones
relevantes (p. ej., sexo/género, edad, regidon/comuna, ruralidad, discapacidad, situacion
socioecondmica) comparando volumen, calidad y resultados entre grupos para detectar
desbalances; identificar anomalias y datos faltantes y proponer estrategias para abordarlos
(p- €j., mejora de captura, integracion de fuentes, imputacion controlada). Para soluciones
de IA generativa que respondan con base en documentos, el analisis incluira revisar que
las fuentes sean oficiales, vigentes y citables, que cubran adecuadamente a distintas
regiones y grupos, de ser necesario, y que cuenten con licencias y metadatos (fecha,
version) que permitan su trazabilidad.

El comprador dara acceso al proveedor a los conjuntos de datos, junto con la
documentacion sobre cada variable dentro de ellos. Asimismo, el proveedor podra
colaborar en la identificacién de dimensiones importantes para las cuales la muestra de
datos pueda ser diferente a la poblacion en general, asi como en la identificacion de
estados indeseados que puedan incluir sesgos, desigualdades perjudiciales para ciertos
subgrupos y/o cualquier otro patréon que se considere subdptimo o no deseable. En caso
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de detectar falta de datos, el proveedor propondra al comprador estrategias para llenar
ese vacio”.

CLAUSULA DE ANALISIS DE SESGO EN LOS MODELOS

Los modelos de ciencia de datos e IA a menudo se entrenan en conjuntos de datos que reflejan
las posibles desigualdades y prejuicios presentes en la sociedad. Si no se abordan estos sesgos,
los modelos pueden perpetuar y amplificar las desigualdades existentes, lo que resulta en
decisiones injustas o discriminatorias. Se propone analizar los modelos no solamente
considerando sus efectos globales en la poblacion o considerando las métricas tradicionales de
desempeno, sino también el impacto en grupos protegidos definidos por la entidad compradora.
Un ejemplo de clausula en este sentido es:

“Previo a la eleccion del modelo propuesto, el proveedor debera comparar el desempeno
de las opciones de modelos utilizando un estandar de evaluacion acordado por la
entidad compradora, que incluya a lo menos:

- [Para ciencia de datos tradicional]: mediciones de equidad estadistica con métricas,
definidas por el comprador, por subpoblaciones pertinentes. El proveedor reportara
resultados por grupo poblacional, analizara causas y propondra medidas de mitigacién (en
los datos, en el modelo y/o de gestion del servicio) con responsables y plazos. . Para
esto podra utilizar herramientas como la Medicion de sesgos y equidad
(https://algoritmospublicos.cl/herramientas),  Aequitas  (http://aequitas.dssg.io/), F
airlearn (https://fairlearn.org/), Al Fairness 360 (https://ai-fairness-360.org/) u otras
equivalentes a su eleccion”.

- [Para modelos de IA generativa): pruebas con perfiles diversos de personas usuarias para
detectar diferencias de trato o comprensién; verificacién de la cobertura y neutralidad de
las fuentes cuando se utilice recuperacion de informacién; y medicién de alucinaciones y
contenidos inadecuados por grupo, con su plan de mitigacion.

El proveedor documentara supuestos, limites y versiones del modelo y presentara un
informe de equidad con resultados y acciones correctivas de mitigacion. El modelo seleccionado
debera cumplir los umbrales de equidad acordados o incorporar un plan de mejora aceptado por
el comprador, asi como un mecanismo de reevaluacion periddica durante la operacién del modelo
o sistema.

EXIGENCIA DE TRANSPARENCIA Y RAZONAMIENTO DE LA INTELIGENCIA ARTIFICIAL O I1A
EXPLICABLE

El sector publico se encuentra sometido al principio de transparencia a nivel constitucional y legal.
Esto implica la apertura, accesibilidad y rendicion de cuentas de las acciones, decisiones y
procesos gubernamentales a la ciudadania, o que incluye los procesos en los que participan
decisiones automatizadas o algoritmicas. El érgano publico que adquiere este tipo de tecnologias
debe comprender cédmo se toman las decisiones, para poder responder a la demanda ciudadana
de transparencia y en ciertos casos ser capaz de explicar a los ciudadanos la toma de decisiones
automatizada.

Para estos efectos, en los casos en los que se desarrolle un sistema a la medida, el organismo
comprador debera establecer la obligacion del proveedor de hacer entrega del codigo fuente
asociado al sistema de inteligencia artificial a la entidad compradora. En tal sentido, se propone la
siguiente clausula:

- “Entrega del Codigo fuente: [Aplica cuando se desarrolla una solucion a medida o se ajusta
un modelo especificamente para el 6rgano.]

El proveedor debera entregar los cédigos fuente y artefactos necesarios para
reproducir, operar y mantener la solucion de los modelos mediante el uso de un repositorio
privado de alguna plataforma de versionamiento (ej: G itH ub, B itbucket. Etc.)
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convenida con el comprador. La entrega incluira, cuando proceda: scripts de preparacion
de datos, configuraciones, plantillas de instrucciones (prompts del sistema y del usuario)
y reglas de seguridad, flujos de orquestacién y parametros del modelo entrenado o
ajustado para el 6rgano comprador.

Si la solucion integra modelos fundacionales o servicios de terceros cuyo cédigo fuente
no es del proveedor, éste entregara la documentacién de integracion, las configuraciones
y plantillas utilizadas, y garantizara el acceso a la documentacion técnica y a la ficha del
modelo/sistema del proveedor de base.”

Resulta relevante que el organismo publico pueda comprender cémo los sistemas de ciencia de
datos e |A llegan a sus resultados, a fin de poder dar explicaciones internamente o a la ciudadania
cuando corresponda. Para ello el contrato debera incorporar reglas que permitan el traspaso de
esta informaciéon desde el proveedor al comprador, en términos comprensibles para la entidad
compradora. Para ello, se sugiere la clausula siguiente:

Justificacion del modelo

El proveedor debera entregar la documentacion que permita a la entidad compradora
comprender la justificacion de la eleccién de la solucion de Inteligencia Artificial y/o
Ciencia de Datos seleccionada, que incluya, a lo menos: objetivo, datos utilizados y su
origen, criterios de seleccion entre alternativas, métricas de rendimiento y de equidad
acordadas, resultados de evaluacion, limites conocidos, riesgos y mitigaciones. Dentro de
esta justificacion se debera hacer referencia a la complejidad del modelo, su grado de
explicabilidad asi como el cumplimiento de los resultados exigidos, considerando las
métricas tanto de rendimiento como de equidad y los métodos de evaluaciéon para la
seleccion. Lo anterior debe hacerse considerando, no obstante, que hay requerimientos
que solamente pueden satisfacerse con algoritmos de alta complejidad (ej: reconocimiento
0 segmentacion de imagenes, procesamiento de lenguaje natural, entre otros).

Para lo anterior, el proveedor debera entregar una ficha de modelo/sistema segun la
propuesta de Margaret Mitchell, Simone Wu, Andrew Zaldivar, Parker Barnes, Lucy
Vasserman, Ben Hutchinson, Elena Spitzer, Inioluwa Deborah Raji, Timnit Gebru en Model
Cards for Model Reporting ( https://arxiv.org/pdf/1810.03993.pdf), la Ficha de
Transparencia (https://algoritmospublicos.cl/herramientas), y la sefalada en las paginas 75
y 76 del documento Uso responsable de IA para politica publica: Manual de formulacion
de proyectos del Banco Interamericano del Desarrollo, u otro estandar equivalente

Dependiendo del proyecto, otra clausula posible es la siguiente:

Mecanismos de explicabilidad:

El comprador debera exigir al proveedor mecanismos de explicabilidad del sistema, que
le permitan comprender por qué una solucion de Inteligencia Artificial y/o Ciencia de Datos
conduce a una decision o resultado en particular indicando claramente los factores clave
que han llevado al sistema a un determinado resultado.

-[En ciencia de datos tradicional]: Se podran utilizar explicaciones globales (qué variables
pesan mas en general) y locales (por caso), asi como explicaciones contrafactuales (qué
tendria que cambiar para obtener un resultado distinto), siempre en lenguaje claro., Para
esto se sugiere el uso de herramientas de explicabilidad que funcionan con modelos
de cajas negras, como Local Interpretable Model-Agnostic Explanations (LIME), SHapley
Additive exPlanations (SHAP), What if tool (https://pair-code.github.io/what-if-tool/), u otro
que el proveedor proponga segun el modelo a utilizar.

Lo anterior responde a la necesidad de poder contribuir a los procesos de auditoria tanto
interna como externa que buscan evaluar la calidad del sistema y permitir a los afectados
por dicho sistema, comprender los resultados y discernir en base a ello cuando sea
necesario”.
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Adicionalmente, se recomienda considerar las orientaciones del Consejo para la
Transparencia (CPLT) en materia de transparencia algoritmica, asi como los lineamientos
establecidos en la Politica Nacional de Inteligencia Artificial y su Plan de Accion asociado.

AUDITORIA ALGORITMICA DE LOS SISTEMAS

La auditoria algoritmica es un proceso posterior al desarrollo de un modelo de ciencia de datos o
IA, que busca corroborar las pautas de funcionamiento real del modelo con el objetivo de detectar
sesgos posteriores, problemas de desempefio o seguridad, que permitan proporcionar
recomendaciones para mejorar los sistemas. La auditoria busca establecer la responsabilidad de
las partes involucradas en la creacion, implementacioén y operacion  de los modelos. Esto puede
incluir a desarrolladores y a las organizaciones que los ejecutan. Una clausula de este estilo podria
ser la siguiente:

“El érgano contratante podra solicitar, por si o a través de un auditor independiente, la
auditoria especifica del funcionamiento algoritmico, debiendo el proveedor colaborar para
permitir la verificacion de los compromisos contractuales, particularmente, y sin que
signifique exclusion de otro tipo de casos, como en el caso de algoritmos que incorporan
técnicas de aprendizaje automatico, que pueden integrar y tratar cantidades masivas de
datos, incluyendo datos de caracter personal y sensible.

La auditoria algoritmica podra realizarse sobre disefio, desarrollo e implementacion de un
modelo de ciencia de datos e IA cuando estos puedan producir un impacto desventajoso
en categorias de grupos protegidos de acuerdo con la Ley 20.609 que establece medidas
contra la discriminacién y a la normativa de proteccion de la vida privada, Ley 19.628, de
cara a corregir dichos problemas detectados.

El proveedor debera cooperar con dicha auditoria brindando a) Transparencia Técnica,

esto es, aquella que permita comprender el funcionamiento técnico del modelo , SUs
especificaciones técnicas de desarrollo, los datos utilizados, método de desarrollo,
procesos, justificacion del modelo de andlisis elegido, parametros, rendimiento y

resultados y b) Transparencia de los procesos, esto es la provision de informacion sobre
el proposito del Sistema algoritmico y el proceso seguido en su desarrollo, los datos o
categorias de datos utilizados en ese contexto, una comprensién de las opciones y
supuestos realizados, la forma en que se prevé la intervencién humana, el método utilizado
para identificar los riesgos, los riesgos identificados y las medidas adoptadas para mitigar
los riesgos, asi como las partes que estuvieron involucradas en el desarrollo del Sistema
Algoritmico y sus roles.

Un informe recogera las conclusiones de la auditoria, el cual debera indicar que el
proveedor cumple con las obligaciones previstas en el Contrato. El proveedor estara
obligado a subsanar los defectos identificados dentro de un plazo fijado de comun
acuerdo. Si el proveedor no subsana los defectos identificados dentro del plazo para
subsanar tales defectos fijados en el informe, se entendera este incumplimiento como una
infraccion grave a las obligaciones del contrato.

Las auditorias algoritmicas seran complementarias e independientes a las auditorias
internas o externas que puede solicitar el organismo comprador, con el objeto de evitar
duplicar esfuerzos”.

EVALUACION DE IMPACTO ALGORITMICO

La evaluacion de impacto algoritmico es un proceso de analisis previo a la implementacion de un
sistema de IA, que busca identificar y mitigar potenciales efectos negativos en los derechos de
las personas, la equidad y el interés publico.
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'El proveedor debera realizar una evaluacion de impacto algoritmico que incluya:

- Identificacion de grupos potencialmente afectados por las decisiones del sistema.
- Analisis de riesgos de discriminacion o tratamiento inequitativo.

- Medidas de mitigacion propuestas.

- Plan de monitoreo continuo de impactos durante la operacion del sistema.”

CONFIDENCIALIDAD

La clausula de confidencialidad cumple un doble objetivo, resguardar la reserva de la informacién
que sera conocida por el proveedor y asegurar que la informacion se mantenga dentro del
contexto de tratamiento definido en el desarrollo, atendida la finalidad y personas autorizadas para
acceder a la informacién definida como confidencial.

- “El proveedor no podra utilizar para ninguna finalidad ajena a la ejecucién del contrato, la
documentacion, los antecedentes y, en general, cualquier informacion, que haya conocido
o a la que haya accedido, en virtud de cualquier actividad relacionada con el contrato. Esto
incluye, en particular, datos personales, informacion clasificada o reservada, secretos
comerciales, configuraciones, prompts e instrucciones, registros o bitacoras de
interaccion, embeddings/indices y cualquier contenido o telemetria generada durante la
prestacion del servicio.

El proveedor, asi como su personal dependiente que se haya vinculado a la ejecucion del
contrato, en cualquiera de sus etapas, deben guardar confidencialidad sobre los
antecedentes relacionados con el desarrollo de los servicios.

El proveedor debe adoptar medidas para el resguardo de la confidencialidad de la
informacion, reservandose el érgano comprador el derecho de ejercer las acciones legales
que correspondan, de acuerdo con las normas legales vigentes, en caso de divulgacion
no autorizada, por cualquier medio, de la totalidad o parte de la informacién referida. En
soluciones con IA generativa, el proveedor no podra utilizar la informacion del comprador,
incluidos prompts, archivos adjuntos, registros, indices o conjuntos de datos, para
entrenar, ajustar o mejorar modelos, propios o de terceros, salvo autorizacion previa,
expresa y por escrito del comprador.

La divulgacion, por cualquier medio, de la totalidad o parte de la informacion referida en
los parrafos anteriores, por parte del proveedor, durante la vigencia del contrato o dentro
de los 5 anos siguientes después de finalizado éste, podra dar pie a que la Entidad entable
en su contra las acciones judiciales que correspondan. Con todo, tratandose de bases de
datos de caracter personal, la obligacion de confidencialidad dura indefinidamente, de
acuerdo con la Ley N°19.628, sobre Proteccion de la Vida Privada”.

GLOSARIO TECNICO
Para un mejor entendimiento de los conceptos utilizados en la presente directiva, se incorpora a
este documento el siguiente glosario técnico:

Algoritmo: Conjunto de instrucciones sobre como una computadora debe realizar una tarea en
particular. Son utilizados por muchas organizaciones para tomar decisiones y asignar recursos
basados en grandes conjuntos de datos. Se comparan con las recetas, que toman un conjunto
especifico de ingredientes y los transforman a través de una serie de pasos explicables en un
resultado predecible (Caplan, Donovan, Hanson, & Matthews, 2018).

Alucinacién: Fendmeno en modelos de IA generativa donde el sistema produce informacion
incorrecta o inventada que parece plausible.
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Anonimizacion de datos: Consiste en la eliminacion de los datos de identificacion individual
realizado para evitar de forma irreversible su identificacion, de tal manera que ya no se pueden
relacionar con un individuo determinado.

API: Application Programming Interface. Conjunto de protocolos que permite la comunicacion
entre diferentes sistemas de software.

Aprendizaje automatico (Machine Learning): Subcampo de la inteligencia artificial que permite
a los sistemas aprender y mejorar a partir de datos sin ser programados explicitamente para cada
tarea. Incluye técnicas como aprendizaje supervisado, no supervisado y por refuerzo.

Nota: La IA Generativa es un tipo especifico de aprendizaje automatico orientado a la generacion
de nuevo contenido, por lo que ambos conceptos no son excluyentes sino complementarios.

Base de datos: Una base de datos (DB) es una recopilacion de informacion, que puede estar
conformada por datos estructurados o no estructurados. Es comun que una DB esté controlada
por un sistema de gestion de bases de datos (DBMS, por sus siglas en inglés). Las DBs permiten
acceder, actualizar, organizar, modificar, y gestionar la informacion que contienen. Ademas,
cuando una DB es relacional (comun en ciencia de datos e inteligencia artificial) por lo general
esta conformada por datasets unicos que forman juntos una DB.

Ciencia de datos: Se define comunmente como una metodologia mediante la cual se pueden
inferir ideas procesables a partir de los datos. La realizacion de la ciencia de datos es una tarea
con un objetivo ambicioso: la produccién de creencias informadas por datos y para ser utilizadas
como base para la toma de decisiones (Igual & Segui, 2017).

Datos estructurados: Datos altamente organizados y faciles de descifrar por algoritmos. Por
ejemplo: fechas, nombres, direcciones, entre otras. Es similar a un archivo entre filas y columnas
diferenciados (IBM, 2021).

Datos no estructurados: Datos que no pueden ser procesados ni analizados con herramientas
de analisis tradicionales. Por ejemplo: texto, imagenes, actividad, redes sociales, entre otras (IBM,
2021).

Datos personales y Datos personales sensibles: Para efectos de esta Directiva, se entenderan estos
conceptos segun las definiciones establecidas en la normativa de proteccién de datos personales vigente
al momento de la contratacion (actualmente Ley N°19.628, y a partir de su entrada en vigencia, la Ley
N°21.719)."

Entrenamiento de un modelo: Es la fase de la ciencia de datos donde se intenta ajustar de la
mejor manera el algoritmo en base a los datos disponibles (C3.ai).

Equidad: En algoritmos de aprendizaje automatico, la equidad se refiere a la capacidad del
modelo para hacer predicciones y tomar decisiones que son justas y no discriminan
arbitrariamente contra ciertos grupos o individuos basados en caracteristicas sensibles como
género, raza, orientacién sexual, religion, entre otras que pueden estar reflejadas en los datos o
en el modelo que utilizara un sistema de IA. La equidad es crucial para la ética en inteligencia
artificial y se evalua mediante analisis de métricas especificas y técnicas de auditoria, que los
compradores deberan exigir a los proveedores a fin de reducir los riesgos de sesgos que puedan
producir los resultados de los sistemas que seran desplegados por el Estado. El objetivo de los
analisis de equidad es minimizar los impactos dispares de los modelos considerando las
caracteristicas protegidas que sean relevantes en el sistema especifico.

Explicabilidad: Capacidad de un sistema de IA de proporcionar explicaciones comprensibles
sobre como llega a sus decisiones o predicciones.
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Fine-tuning: Proceso de ajuste de un modelo preentrenado utilizando datos especificos del
dominio para mejorar su desempefio en tareas particulares.

Gestion ética de los datos: comprende el conjunto de practicas que se implementan para
garantizar un uso responsable de los datos que respete los derechos de las personas. Esto implica
considerar y respetar ciertos principios a lo largo de todo el ciclo de vida de los datos: creaciéon y
captura, el almacenamiento, la transmisién y el analisis, hasta el archivo o eliminacion. Entre los
principios se encuentra la creacion de valor publico, el respeto a la privacidad, la identificacion y
mitigacion de sesgos, la transparencia, explicabilidad y la rendicién de cuentas.

Inteligencia Artificial: Sistema basado en maquinas que puede, para un conjunto dado de
objetivos definidos por humanos, hacer predicciones, recomendaciones o decisiones que influyen
en entornos reales o virtuales (Definicion OCDE, 2019).

Inteligencia Artificial Generativa: Tecnologia basada en modelos de aprendizaje automatico
capaces de crear nuevos contenidos como: texto, imagenes, audio, cédigo o datos sintéticos, a
partir de patrones aprendidos en grandes volumenes de informacion, sin limitarse a reproducir
ejemplos existentes.

Licencia social: Describe como las expectativas de la sociedad con respecto a algunas
actividades pueden ir mas alla del cumplimiento de los requisitos de la regulacion formal; aquellos
que no cumplan las condiciones para la licencia social (incluso si cumplen formalmente) pueden
experimentar desafios y cuestionamientos continuos. Son las expectativas de la sociedad con
respecto a la conducta y actividades de las corporaciones que van mas alla de los requisitos de
la regulacion formal (Carter, Laurie & Dixon-Woods, 2015).

Métricas en Aprendizaje de maquina: Las métricas en aprendizaje automatico son medidas
cuantitativas utilizadas para evaluar y comparar el rendimiento de los modelos. En problemas de
clasificacion, algunas métricas comunes son la exactitud, que mide la proporcion de predicciones
correctas, la precision y el recall, que se centran en la calidad de las predicciones positivas, y el
F1-Score, que es una media armonica de precision y recall. También se usa la curva ROC vy el
area bajo esta (AUC-ROC) para evaluar la capacidad discriminativa del modelo. En problemas de
regresion, el Error Cuadratico Medio (MSE) y el Error Absoluto Medio (MAE) son métricas
populares que cuantifican la diferencia entre las predicciones y los verdaderos valores. El
coeficiente de determinacion R*2 mide cuanta variabilidad del resultado puede explicarse con las
variables independientes. Para clustering, indices como Davies-Bouldin o la Silueta evaltuan la
calidad de las agrupaciones. Cada métrica tiene su propia relevancia dependiendo del contexto y
del objetivo especifico del modelo

Modelo: es una representacion matematica que se calibra a partir de un conjunto de datos para
realizar tareas especificas. Esta capacidad de aprendizaje implica identificar patrones y
regularidades en los datos, permitiendo al modelo hacer predicciones o tomar decisiones basadas
en informacién nueva y no vista previamente. Los modelos se entrenan utilizando conjuntos de
datos de entrada (caracteristicas) y salida (objetivos), ajustando iterativamente sus parametros
para mejorar la precision en sus predicciones. Con el tiempo, y a medida que se procesan mas
datos, el modelo se vuelve mas eficaz en su tarea especifica, ya sea la clasificacion, la regresion,
0 cualquier otro tipo de analisis predictivo (Helm, JM, Swiergosz, AM, Haeberle, HS et al.
Aprendizaje automatico e inteligencia artificial: definiciones, aplicaciones y direcciones futuras.
Curr Rev Musculoskelet Med 13, 69-76 (2020) https://doi.org/10.1007/s12178-020-09600-8)

Modelo de caja negra: Sistema de IA cuyo funcionamiento interno no es interpretable o
comprensible para los usuarios, dificultando la explicacion de sus decisiones.
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Modelos fundacionales: Modelos de IA de gran escala entrenados con grandes volumenes de
datos que pueden ser adaptados para multiples tareas especificas.

Pseudonimizacion: Consiste en la sustitucion de un atributo, normalmente un atributo unico, por
otro atributo en un registro. Este es un proceso de seguridad que reduce la vinculabilidad de un
conjunto de datos con la identidad del titular de los datos. La pseudonimizacion es una técnica de
desidentificacion que sustituye un identificador (o identificadores) de un titular de datos por un
seudonimo para ocultar la identidad de ese titular. El dato pseudononimizado continda siendo
tratado bajo las reglas y procedimientos establecidos para los datos personale

RAG (Retrieval Augmented Generation): Arquitectura de inteligencia artificial que combina
modelos generativos con mecanismos de recuperacion de informacion desde fuentes externas,
permitiendo que el contenido producido se base en antecedentes verificables y actualizados. Este
enfoque mejora la precision, la trazabilidad y la confiabilidad de las respuestas al incorporar
evidencia proveniente de documentos o bases de conocimiento relevantes.

Red teaming: Pruebas adversarias donde equipos especializados intentan identificar
vulnerabilidades, sesgos 0 comportamientos no deseados en sistemas de IA.

SaaS: Software as a Service. Modelo de distribucion donde el software se aloja en servidores del
proveedor y se accede a través de internet.

Sesgo (estadistica): Posible consecuencia de negar a determinados miembros de la poblacién la
oportunidad de ser seleccionados para la muestra. Como resultado, la muestra puede no ser
representativa de la poblacién (Lind, Marchall & Wathen, 2005).

Sesgo (sistema computacional): Sistemas informaticos que discriminan de forma sistematica e
injusta a determinadas personas o grupos de individuos a favor de otros. Un sistema discrimina
injustamente si niega una oportunidad o un bien o si asigna un resultado indeseable a un individuo
o grupo de individuos por motivos que no son razonables o apropiados (Friedman & Nissenbaum,
1996).

Telemetria: Informacién técnica que un sistema registra automaticamente sobre su operacion:
qué ocurrid, cuando y como funciono.

Transparencia: En algoritmos de aprendizaje automatico implica que tanto el proceso de toma
de decisiones del modelo como su funcionamiento interno sean comprensibles y explicables para
los usuarios, expertos y partes interesadas. Esta claridad ayuda a generar confianza en el sistema,
facilita la identificacion y correccidn de errores o sesgos, y permite un escrutinio ético y legal. La
transparencia es especialmente importante en aplicaciones criticas, como la atencién médica, la
justicia y la toma de decisiones gubernamentales, donde la falta de entendimiento puede tener
consecuencias significativas.
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DOCUMENTOS RELACIONADOS

Se hace presente que los lineamientos de este documento deben ser analizados de forma
armonica y complementaria con la normativa actualmente vigente, especialmente en materia de
compras publicas (Ley N°19.886 y su reglamento), la jurisprudencia administrativa de la
Contraloria General de la Republica, como asimismo, con las guias, Bases Tipo y las Directivas de
Compra de la Direccion ChileCompra —estas ultimas, si bien actualmente no son vinculantes,
ofrecen recomendaciones técnicas basadas en la experiencia y conocimiento del sistema que
vale la pena considerar—, las que deben ser aplicadas de manera coherente e integral en
concordancia con los manuales de compra de cada institucion publica, y que se singularizan a
continuacion

e Guia 'Permitido Innovar: ;Como podemos desarrollar proyectos de ciencia de datos para
innovar en el sector publico?' Disponible en: https://www.lab.gob.cl/permitido-innovar

o Guia 'Formulacion ética de proyectos de ciencia de datos'. Disponible en:
https://digital.gob.cl/biblioteca/estudios/consulta-guia-formulacion-etica-de-proyectos-de-
ciencia-de-datos/

e Manual BID 'Uso responsable de IA para politica publica'. Disponible en:
https://publications.iadb.org/es/uso-responsable-de-ia-para-politica-publica-manual-de-
formulacion-de-proyectos Politica Nacional de Inteligencia Artificial.

Disponible en: https://www.minciencia.gob.cl/areas/inteligencia-artificial/politica-nacional-
de-inteligencia-artificial/

e Recomendaciones CPLT sobre transparencia algoritmica.

Disponible en: https://www.consejotransparencia.cl/instruccion/aprueba-texto-de-las-
recomendaciones-del-consejo-para-la-transparencia-sobre-transparencia-algoritmica/

2.- DEJESE SIN EFECTO la Resolucion Exenta N° 583-B de 2015 que aprobd la Directiva de
Contratacién Publica N°44 sobre “Recomendaciones para la adquisicion de proyectos que
incluyen ciencia de datos e inteligencia artificial (I1A)”.

3.- PUBLIQUESE la presente resolucion en el portal de transparencia de la Direccién para su
debido conocimiento y difusién.

Anoétese, Registrese y Comuniquese,
VERONICA VALLE SARAH

DIRECTORA
DIRECCION DE COMPRAS Y CONTRATACION PUBLICA
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